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I N T R O D U C T I O N ; THE POEU'S I N T E R E S T 

T h e i n t e r c e p t i o n o f c o m m u n i c a t i o n s h a s b e e n t h e s u b j e c t o f m u c h 
p u b l i c c o m m e n t i n r e c e n t m o n t h s . T h e 1 2 5 , 0 0 0 m e m b e r s o f t h e P o s t O f f i c e 
E n g i n e e r i n g U n i o n a r e a l l c o n c e r n e d w i t h t h e o p e r a t i o n o f p u b l i c c o m m u n i ­
c a t i o n s n e t w o r k s , e i t h e r t e l e c o m m u n i c a t i o n s o r p o s t s , s o t h a t w e h a w e a 
d i r e c t o c c u p a t i o n a l I n t e r e s t i n t h e i s s u e o f I n t e r c e p t i o n . 

O u r c o n c e r n i s t w o - f o l d . F i r s t , we t a k e a p r o f e s s i o n a l p r i d e 
i n o u r w o r k o f p r o u i d l n g p u b l i c c o m m u n i c a t i o n s e r v i c e s a n d w e w o u l d h a v e a 
p r i n c i p l e d o b j e c t i o n t o b e i n g a s s o c i a t e d w i t h a n y i l l e g a l o r i m p r o p e r u s e 
o f t h e c o m m u n i c a t i o n s n e t w o r k s . S e c o n d , w e v a l u e h i g h l y o u r r e l a t i o n s h i p 
w i t h t h e p u b l i c w h o m we s e r v e a n d we d o n o t w i s h o u r c u s t o m e r s t o d o u b t t h e 
i n t e g r i t y o f o u r m e m b e r s . 

A s l o n g a g o a s 1 9 6 6 i n o u r e v i d e n c e t o t h e D o n o v a n C o m m i s s i o n , w e 
s a i d : 

" T h e U n i o n h a s a l w a y s c o n s i d e r e d t h a t i t h a s a r e l a t i o n s h i p 
w i t h t h e p u b l i c a n d n o t m e r e l y w i t h t h e P o s t O f f i c e . 
B e c a u s e t h e t e l e p h o n e s e r v i c e i s a w e l l e s t a b l i s h e d G o v e r n ­
m e n t m o n o p o l y t h e U n i o n h a s c o n s i s t e n t l y a n d d e l i b e r a t e l y 
m a d e p u b l i c s t a t e m e n t s o v e r t h e y e a r s d r a w i n g a t t e n t i o n t o 
a s p e c t s o f t h e t e l e p h o n e s e r v i c e w h i c h i t f s l t r e q u i r e d 
p u b l i c o r p a r l i a m e n t a r y c o n s i d e r a t i o n . " 

( " E v i d e n c e o f t h e P o s t O f f i c e E n g i n e e r i n g U n i o n t o t h e R o y a l 
C o m m i s s i o n o n T r a d e U n i o n s a n d E m p l o y e r s ' A s s o c i a t i o n s " , 

P a g e 9 ) . 

I t I s I n t h a t s p i r i t t h a t w e h a v e p r o d u c e d a n d a r e p u b l i s h i n g t h i s r e p o r t . 

\IIB w i s h t o m a k e o u r b a s i c p o s i t i o n a b s o l u t e l y c l e a r f r o m t h e o u t s e t , 
li i e w o u l d n o t w i s h t o d o a n y t h i n g w h i c h u n d e r m i n e d t h e s e c u r i t y o r o r d e r o f t h e 
S t a t e . E q u a l l y , w e w o u l d n o t w i s h t o d o a n y t h i n g t h a t c h a l l e n g e d t h e d e m o c r a t i c 
v a l u e s o f o u r o p e n s o c i e t y o r t h e p r i v a c y o f t h e i n d i v i d u a l s w h o l i v e i n i t . 
I t i s a g a i n s t t h e s e t w i n c r i t e r i a t h a t u e h a v e e x a m i n e d t h e v a r i o u s I s s u e s r a i s e d 
b y t h e I n t e r c e p t i o n o f c o m m u n i c a t i o n s a n d e s p e c i a l l y t e l e p h o n e t a p p i n g , 

b/e h a v e s t u d i e d t h e h i s t o r i c a l b a c k g r o u n d , t h e l e g a l i t y o f t a p p i n g , t h e 
s u b j e c t s o f t a p p i n g a n d t h e m e t h o d s o f t a p p i n g . O u r e x a m i n a t i o n h a s l e d u s t o t h e 
f i r m v i e w t h a t t h e p o t e n t i a l f o r a b u s e i s new s o g r e a t t h a t t h e p r e s e n t s a f e g u a r d s 
a r e f u n d a m e n t a l l y i n a d e q u a t e a n d n e w p r o c e d u r e s a r e v i t a l l y n e c e s s a r y . T h e r e f o r e , 
we r e j e c t t h e Home S e c r e t a r y ' s W h i t e P a p e r a s a n a c c e p t a b l e b a s i s f o r t e l e p h o n e 
t a p p i n g a n d we s e t o u t a p o w e r f u l c a s e f o r a f u l l s c a l e e n q u i r y a n d o u t l i n e t h e 
p r o p o s a l s t h a t w e w o u l d w i s h t o p u t t o s u c h a n e n q u i r y . 

M o s t o f o u r r e p o r t i s c o n c e r n e d w i t h t e l e p h o n e t a p p i n g , s i n c e s o m e 9 5 ^ o f 
POEU m e m b e r s w o r k f o r t h e P o s t O f f i c e T e l e c o m m u n i c a t i o n s B u s i n e s s a n d s o m e 9 0 ^ 
o f o f f i c i a l l y a u t h o r i s e d i n t e r c e p t i o n s o f c o m m u n i c a t i o n s n o w c o n c e r n t e l e p h o n e s . 
H o w e v e r , t h e e n q u i r y w h i c h we a r e s e e k i n g s h o u l d c o v e r I n t e r c e p t i o n o f t h e m a i l a n d 
t h e p r i n c i p l e s w h i c h we a r e a d v a n c i n g s h o u l d a p p l y e q u a l l y t o t h e p o s t . 





T H E H I S T O R I C A L BACKGROUND 

P r e v i o u s E n q u i r i e s 

T h e r e i s e v i d e n c e t h a t t h e i n t e r c e p t i o n o f m a i l h a s t a k e n p l a c e f o r 
s o m e 4 0 0 y e a r s . F r o m t i m e t o t i m e , t h e p r a c t i c e h a s b e e n s u b j e c t t o p u b l i c 
c o n c e r n a n d p o l i t i c a l d e b a t e . 

I n 1 8 4 4 , t h e r e u a s t h e m o s t s e r i o u s a g i t a t i o n l u h i c h h a s e v e r o c c u r e d 
o n t h e i s s u e o f d e t a i n i n g a n d o p e n i n g l e t t e r s . A t t h a t t i m e , i t u a s r e v e a l e d 
t h a t t h e S e c r e t a r y o f S t a t e , S i r 3 a m e s G r a h a m , h a d i s s u e d a w a r r a n t t o o p e n 
t h e l e t t e r s o f a n I t a l i a n r e v o l u t i o n a r y , D o s e p h l * l a z z i n i , a n d h a d c o m m u n i c a t e d 
s o m e o f t h e i r c o n t e n t s t o t h e N e a p o l i t a n G o v e r n m e n t . 

F o l l o i x l n g d e b a t e s i n b o t h H o u s e s o f P a r l i a m e n t , t u o S e c r e t C o m m i t t e e s 
w e r e e s t a b l i s h e d , o n e o f t h e H o u s e o f C o m m o n s a n d o n e o f t h e H o u s e o f L o r d s . 
B o t h c o n m i t t e e s w e r e a s k e d t o e n q u i r e i n t o t h e s t a t e o f t h e l a w i n r e s p e c t o f t h e 
d e t a i n i n g a n d o p e n i n g o f l e t t e r s a t t h e G e n e r a l P o s t O f f i c e . 

T h i s w a s t h e l a s t s u c h e n q u i r y f o r o v e r a c e n t u r y . 

T h e i n t e r c e p t i o n o f t e l e p h o n e m e s s a g e s h a s t a k e n p l a c e s i n c e t h e 
i n t r o d u c t i o n o f t h e t e l e p h o n e , a l t h o u g h i t w a s o n l y i n 1 9 3 7 t h a t t h e Home S e c r e t a r y 
a n d t h e P o s t m a s t e r - G e n e r a l d e c i d e d t h a t s u c h i n t e r c e p t i o n s h o u l d o n l y b e c o n d u c t e d 
o n t h e a u t h o r i t y o f a w a r r a n t f r o m t h e S e c r e t a r y o f S t a t e . 

I n 1 9 5 6 , t h e r e w a s a p u b l i c r o w f o l l o w i n g r e v e l a t i o n s a b o u t t h e u s e m a d e 
o f t r a n s c r i p t i o n s p r o d u c e d a s t h e r e s u l t o f t h e i n t e r c e p t i o n o f t h e t e l e p h o n e o f 
t h e g a n g l e a d e i ^ B i l l y H i l l . T h e Home S e c r e t a r y , U i s c o u n t T e n b y , a u t h o r i s e d t h e 
p o l i c e t o s h o w t h e t r a n s c r i p t i o n s t o t h e C h a i r m a n o f t h e B a r C o u n c i l , S i r H a r t l e y 
S h a w c r o s s , a n d s u b s e q u e n t l y t o o t h e r m e m b e r s o f t h e B a r C o u n c i l a n d t h e B e n c h e r s 
o f L i n c o l n ' s I n n w h o w e r e e n q u i r i n g i n t o t h e p r o f e s s i o n a l c o n d u c t o f a b a r r i s t e r 
c a l l e d n a r r i n a n . 

C r i t i c i s m o f t h e M a r r i n a n c a s e w a s h e a d e d o f f b y t h e n e w Home S e c r e t a r y , 
R a h B u t l e r , t h r o u g h t h e a p p o i n t m e n t i n 3 u n e 1 9 5 7 o f a C o m m i t t e e o f E n q u i r y c h a i r e d 
b y N o r m a n B i r k e t t . T h e C o m m i t t e e s t u d i e d c a r e f u l l y t h e t w o r e p o r t s o f 1 8 4 4 . I t 
r e p o r t e d i n O c t o b e r 1 9 5 7 ; 

" R e p o r t O f T h e C o m m i t t e e O f P r i v y C o u n c i l l o r s A p p o i n t e d T o 
E n q u i r e I n t o T h e I n t e r c e p t i o n O f C o m m u n i c a t i o n s . " 

( C m n d . 2 8 3 ) . 

T h e C o m m i t t e e s a i d t h a t V i s c o u n t T e n b y h a d m a d e a " m i s t a k e n d e c i s i o n " . I t c o n ­
c l u d e d : 

"Us a r e s a t i s f i e d t h a t i n t e r c e p t i o n i s h i g h l y s e l e c t i v e a n d 
t h a t i t i s u s e d o n l y w h e r e t h e r e i s g o o d r e a s o n t o b e l i e v e 
t h a t a s e r i o u s o f f e n c e o r s e c u r i t y i n t e r e s t i s i n v o l v e d . " 

( P a r a . 1 5 6 ) . 

F i g u r e s f o r t h e n u m b e r o f a u t h o r i s e d i n t e r c e p t i o n s w e r e g i v e n f o r t h e f u l l p e r i o d 
1 9 3 7 - 5 6 . 
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F o r t h e n e x t 2 3 y e a r s , u h e n e u e r p u b l i c d i s q u i e t u a s e x p r e s s e d a b o u t 
t e l e p h o n e t a p p i n g , s u c c e s s i v e Home S e c r e t a r i e s f e l l b a c k o n t h e B i r k e t t r e p o r t . 
I n d e e d i t s c o n t i n u e d r e l e u a n c a h a s b e e n s u c h t h a t i n 1 9 7 7 i t u a s r e - p r i n t e d . 
A l l t h a t c h a n g e d w a s t h e p r i c e : i n s t e a d o f I s 9 d i t n o w c o s t s 7 5 p . R e p e a t e d l y 
Home S e c r e t a r i e s h a v e r e f u s e d t o p r o v i d e e v e n t h e o v e r a l l n u m b e r o f w a r r a n t s 
i s s u e d f o r t h e t a p p i n g o f t e l e p h o n e s . 

C u r r e n t C o n c e r n 

T h e c u r r e n t p h a s e o f i n t e n s e i n t e r e s t i n t e l e p h o n e t a p p i n g w a s 
s p a r k e d - o f f b y t h e j u d g e m e n t i n t h e c a s e o f M a l o n e v . t h e C o m m i s s i o n e r o f P o l i c e 
f o r t h e M e t r o p o l i s o n 2 8 t h F e b r u a r y 1 9 7 9 . I t u a s f u e l l e d f u r t h e r b y a n a r t i c l e 
b y D u n c a n C a m p b e l l i n t h e e d i t i o n o f t h e "New S t a t e s m a n " d a t e d I s t F e b r u a r y 1 9 8 0 , 
w h i c h w a s a c t u a l l y t r a i l e d e x t e n s i v e l y b y D a v i d L e i g h i n a f r o n t p a g e a r t i c l e 
i n t h e " G u a r d i a n " o n 3 1 s t J a n u a r y 1 9 8 0 . T h i s a r t i c l e a l l e g e d t h a t t h e B r i t i s h 
n a t i o n a l t e l e p h o n e t a p p i n g s e r v i c e o p e r a t e s f r o m a P o s t O f f i c e b u i l d i n g o n 
E b u r y B r i d g e R o a d , L o n d o n S W l a n d t h a t t h e f a c i l i t i e s c o n t a i n t h e c a p a c i t y t o 
t a p 1 , 0 0 0 l i n e s s i m u l t a n e o u s l y . 

T h e POEU h a d b e e n c o n s i d e r i n g t h e i s s u e s r a i s e d b y t e l e p h o n e t a p p i n g 
s i n c e a n a p p r o a c h f r o m o n e o f o u r B r a n c h e s a b o u t t h e t i m e o f t h e P l a l o n e c a s e . 
On 3 1 s t J a n u a r y 1 9 8 0 , w e i s s u e d a s t a t e m e n t f r o m t h e G e n e r a l S e c r e t a r y , B r y a n 
S t a n l e y , w h i c h s a i d : 

" T h e P o s t O f f i c e E n g i n e e r i n g U n i o n , w h i c h r e p r e s e n t s t h e 
e n g i n e e r i n g a n d t e c h n i c a l g r a d e s i n t h e P o s t O f f i c e T e l e ­
c o m m u n i c a t i o n s B u s i n e s s , i s c o n c e r n e d a b o u t c u r r e n t 
s t a t e m e n t s r e g a r d i n g t h e i n t e r c e p t i o n o f t e l e p h o n e c o m m u n i ­
c a t i o n s . T h e r e f o r e , a s r e c o m m e n d e d b y t h e S h a d o w Home 
S e c r e t a r y , M e r l y n R e e s i n t h e H o u s e o f C o m m o n s d e b a t e 
o n t h e B l u n t a f f a i r , w e b e l i e v e t h a t t h e G o v e r n m e n t s h o u l d 
i n s t i t u t e a n i m m e d i a t e e n q u i r y i n t o a l l a s p e c t s o f t e l e p h o n e 
t a p p i n g . S u c h a r t e n q u i r y m i g h t b e c o n d u c t e d b y t h r e e P r i v y 
C o u n c i l l o r s a n d s h o u l d r e s u l t i n a s f u l l a p u b l i c r e p o r t a s 
i s c o n s i s t e n t w i t h p r o p e r s e c u r i t y c o n s i d e r a t i o n s . 

T h e l a s t s u c h e n q u i r y w a s i n 1 9 5 7 . Iiie a r e c o n v i n c e d t h a t 
p u b l i c c o n c e r n o n t h i s s e n s i t i v e i s s u e n o w m e r i t s a f r e s h 
e n q u i r y a s a m a t t e r o f u r g e n c y . T h i s e n q u i r y m i g h t w e l l 
e s t a b l i s h t h a t t h e s i t u a t i o n h a s c h a n g e d s i g n i f c a n t l y 
s i n c e t h e B i r k e t t r e p o r t o f 2 3 y e a r s a g o a n d i t w o u l d 
e s t a b l i s h t h a t P o s t O f f i c e e n g i n e e r s a r e n o t i n v o l v e d . " 

O t h e r s m a d e s i m i l a r d e m a n d s f o r a n e n q u i r y a n d f o r a t i m e i t l o o k e d a s 
i f o n e m i g h t b e e s t a b l i s h e d ( s e e , f o r i n s t a n c e , t h e " O b s e r v e r " , 9 t h l ^ i a r c h 1 9 8 0 ) . 
H o w e v e r , i n s t e a d t h e Home S e c r e t a r y , W i l l i a m U h i t e l a w , c o n t e n t e d h i m s e l f w i t h a 
W h i t e P a p e r p u b l i s h e d o n 1 s t A p r i l 1 9 8 0 : " T h e I n t e r c e p t i o n O f C o m m u n i c a t i o n s 
I n G r e a t B r i t a i n " ( C m n d . 7 8 7 3 ) . T h e W h i t e P a p e r r e a f f i r m e d t h e p r i n c i p l e s o f t h e 
B i r k e t t r e p o r t a n d o f f e r e d n o n e w s a f e g u a r d s . N e v e r t h e l e s s , i t d i d s u p p l y f i g u r e s 
f o r t h e n u m b e r o f a u t h o r i s e d i n t e r c e p t i o n s f r o m 1 9 5 8 - 7 9 . 

I n a n a s s o c i a t e d s t a t e m e n t t o t h e H o u s e o f C o m m o n s , t h e Home S e c r e t a r y 
a n n o u n c e d t h a t h e w o u l d a p p o i n t " a s e n i o r m e m b e r o f t h e j u d i c i a r y " t o m o n i t o r 
t h e p r o c e d u r e s f o r t e l e p h o n e t a p p i n g . F o r s o m e r e a s o n , i t t o o k t w o m o n t h s t o f i n d 



t h e m a n , b u t o n 5 t h J u n e 1 9 8 0 h e w a s n a m e d a s L o r d O l p l o c k . S i n c e t h e U h l t e 
P a p e r m a k e s n o m e n t i o n o f t h e a p p o i n t m e n t o f a j u d g e a n d s i n c e I t t o o k s o l o n g 
t o n a m e h i m . I t I s l i k e l y t h a t t h e p r o p o s a l u a s s o m e t h i n g o f a n a f t e r - t h o u g h t , 
a l a s t m i n u t e e f f o r t t o h e a d o f f p o l i t i c a l c o n c e r n . 

T h e POCU i s n o t w i l l i n g t o l e t m a t t e r s r e s t t h e r e . U e r e g a r d t h e 
W h i t e P a p e r a s a t o t a l l y u n s a t i s f a c t o r y e f f o r t t o r e a s s u r e t h e p u b l i c . U e 
r e p e a t o u r e a r l i e r c a l l f o r a f u l l e n q u i r y a n d w e h a v e s o u n d r e a s o n s f o r d o i n g 
s o . 

1 

1 
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I S T A P P I N G L E G A L ? 

A r g u m e n t s A b o u t I n t e r c e p t i o n O f L e t t e r s 

I t s e e m s a s t o n i s h i n g t h a t o n e s h o u l d n e e d t o q u e s t i o n t h e l e g a l i t y 
o f t h e i n t e r c e p t i o n o f c o m m u n i c a t i o n s . A f t e r a l l , t h e p r a c t i c e h a s b e e n 
c o n d u c t e d f o r c e n t u r i e s a n d i t r a i s e s s e n s i t i v e i s s u e s o f n a t i o n a l s e c u r i t y 
a n d i n d i v i d u a l l i b e r t y , s o m o s t p e o p l e h a v e t a k e n i t f o r g r a n t e d t h a t 
s u c h a p r a c t i c e m u s t h a v e e x p r e s s l e g a l a u t h o r i t y . T h e t r u t h i s f a r m o r e 
c o m p l i c a t e d . 

B o t h t h e S e c r e t C o m m i t t e e s o f 1 8 4 4 a v o i d e d a n y d i s c u s s i o n o f 
t h e a c t u a l s o u r c e o f t h e a u t h o r i t y u p o n u h i c h t h e S e c r e t a r y o f S t a t e e x e r c i s e d 
h i s p o w e r t o o p e n l e t t e r s . T h i s i s s u r p r i s i n g b e c a u s e , i n t h e d e b a t e s w h i c h 
p r e c e d e d t h e s e t t i n g u p o f t h e C o m m i t t e e s , t h e o r i g i n o f t h e p o w e r h a d 
b e e n d i s c u s s e d . E q u a l l y , t h e l i / h i t e P a p e r o f 1 9 8 0 m a d e n o r e f e r e n c e w h a t ­
s o e v e r t o t h e l e g a l a u t h o r i t y t o t a p t e l e p h o n e s . T h i s a m o u n t s t o l i t t l e 
l e s s t h a n e v a s i o n , s i n c e t h e o r i g i n a l n e e d f o r a s t a t e m e n t f r o m t h e G o v e r n m e n t 
w a s t h e M a l o n e c a s e w h e r e t h e l e g a l p o s i t i o n o f t a p p i n g w a s t h e c e n t r a l 
i s s u e . 

B y c o n t r a s t , t h e B i r k e t t C o m m i t t e e i n 1 9 5 7 d e v o t e d a l m o s t a q u a r t e r 
o f i t s r e p o r t ( 9 o u t o f 3 9 p a g e s ) t o t h e c r i t i c a l q u e s t i o n o f t h e a u t h o r i t y 
o f t h e S e c r e t a r y o f S t a t e t o i n t e r c e p t c o m m u n i c a t i o n s . A c a r e f u l r e a d i n g 
o f t h e r e l e v a n t p a g e s r e v e a l s a t o r t u o u s s e t o f a r g u m e n t ^ n o n e o f w h i c h 
i s w h o l l y s a t i s f a c t o r y . 

T h e B i r k e t t C o m m i t t e e o p e n e d i t s e x a m i n a t i o n o f t h e l e g a l q u e s t i o n 
w i t h t h e i n c o n t e s t i b l e w o r d s : 

" T h e o r i g i n o f t h e a u t h o r i t y o f t h e E x e c u t i v e t o i n t e r c e p t 
c o m m u n i c a t i o n s i s o b s c u r e ..." ( P a r a . 9 ) . 

S t a r t i n g w i t h t h e p o w e r o f t h e S e c r e t a r y o f S t a t e t o i s s u e h i s w a r r a n t f o r 
t h e i n t e r c e p t i o n a n d o p e n i n g o f l e t t e r s , t h e C o m m i t t e e e x a m i n e d t h r e e 
a r g u m e n t s . 

F i r s t , i t w a s a r g u e d t h a t t h e p o w e r w a s a n e x e r c i s e o f t h e 
p r e r o g a t i v e r i g h t o f t h e C r o w n a n d i t w o u l d a p p e a r t h a t t h i s v i e w w a s h e l d 
b y t h e Home O f f i c e . H o w e v e r , t h e C o m m i t t e e n o t e d t h e t e l l i n g o b s e r v a t i o n 
o f o p p o n e n t s o f t h i s v i e w t h a t -

"No s t a t u t o r y w r i t e r w h e n d e a l i n g w i t h t h e R o y a l P r e r o g a t i v e 
m e n t i o n s t h i s p a r t i c u l a r p o w e r a s b e i n g a p r e r o g a t i v e p o w e r " ( P a r a . 2 3 ) . 

S e c o n d , i t w a s a r g u e d t h a t t h e p o w e r l a y i n a c o m m o n l a w r i g h t 
w h i c h w a s n o t a p a r t o f t h e P r e r o g a t i v e b u t w h i c h d e r i v e d f r o m a n 
i n h e r e n t p o w e r i n t h e C r o w n t o p r o t e c t t h e r e a l m a g a i n s t t h e m i s - u s e o f 
p o s t a l f a c i l i t i e s b y i l l - d i s p o s e d p e r s o n s . H o w e v e r , t h e C o m m i t t e e u n d e r ­
m i n e d t h i s a r g u m e n t w i t h t h e o b s e r v a t i o n t h a t : 

"No s u p p o r t f o r t h i s v i e w i s t o b e f o u n d i n a n y j u d i c i a l p r o n o u n c e m e n t 
o r i n a n y l e g a l t e x t b o o k " ( P a r a . 2 8 ) . 
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T h i r d , i t u a s a r g u e d t h a t t h e p o u e r h a d b e e n i n e x i s t e n c e f r o m 
t h e e a r l i e s t t i m e s : 

" H o u i t a r o s e c a n o n l y b e c o n j e c t u r e d b e c a u s e h i s t o r i c a l r e c o r d s 
a r e u a n t i n g , b u t t h a t t h e p o u i e r e x i s t e d a n d m a s u s e d p e r m l t e o f 
n o d o u b t w h a t s o e v e r " ( P a r a . 3 0 ) . 

I 
• n t h i s v i e w , t h e p o w e r w a s r e c o g n i s e d i f n o t e x p r e s s e d i n S e c t i o n 5 8 ( l ) 

^ o f t h e P o s t O f f i c e A c t 1 9 5 3 w h i c h r e p r o d u c e d S e c t i o n 5 6 o f t h e P o s t O f f i c e 
A c t o f 1 9 0 8 w h i c h r e p r o d u c e d S e c t i o n 2 5 o f t h e P o s t O f f i c e ( O f f e n c e s ) 

i A c t 1 8 3 7 w h i c h i n t u r n r e - e n a c t e d w i t h o u t m a t e r i a l a m e n d m e n t S e c t i o n 4 0 o f 
I t h e P o s t O f f i c e ( R e v e n u e ) A c t 1 7 1 0 a n d b e f o r e t h a t r e l e v a n t l e g i s l a t i o n 
I ^ i n c l u d e d t h e P r o c l a m a t i o n o f 1 6 6 3 , t h e A c t o f 1 6 6 0 a n d t h e O r d i n a n c e o f 

1 6 5 7 a n d b e f o r e t h a t t h e p o w e r c a n b e t r a c e d t o O r d e r s i n C o u n c i l o f 1 6 2 7 
a n d 1 6 2 6 a n d b e f o r e t h a t i s m e r e c o n j e c t u r e . T h e c r u c i a l p o i n t t o a p p r e c i a t e 
a b o u t t h i s a r g u n e n t i s t h a t , h o w e v e r f a r b a c k o n e t r a c e s t h e l e g i s l a t i o n , 
n o n e o f t h e s t a t u t e s c o n t a i n c l a u s e s c o n f e r r i n g t h s p o w e r t o i n t e r c e p t 
c o m m u n i c a t i o n s . T h e y s i m p l y r e c o g n i s e a p o w e r p r e s u m e d t o e x i s t . 

A t t h e c o n c l u s i o n o f t h e r e v i e w o f t h e s e b e w i l d e r i n g a r g u m e n t s , 
t h e C o m m i t t e e n o t e d w i t h r e l i e f : 

" l i / e r e c o g n i s e t h a t w e h a v e n o a u t h o r i t y o u r s e l v e s t o d e c i d e b e t w e e n 
t h e s e c o n f l i c t i n g v i e w s a n d t o d e c l a r e t h e l a w " ( P a r a . 3 8 ) . 

A r g u m e n t s A b o u t I n t e r c e p t i o n O f T e l e p h o n e C a l l s 

I f t h e n , t h e o r i g i n o f t h e p o w e r t o i n t e r c e p t t h e m a i l i s o b s c u r e 
i n t h e e x t r e m e , t h e p r o b l e m i s m e r e l y c o m p o u n d e d w h e n o n e c o n s i d e r s t h e 
p o w e r t o t a p t e l e p h o n e s . 

I f o n e a s s u m e s t h e p o w e r i s p a r t o f t h e p r e r o g a t i v e r i g h t o f 
t h e C r o w n ( a p p a r e n t l y t h e v i e w o f t h e Home O f f i c e ) , t h e n t h e r e i s s t i l l 
t h e p r e v i o u s l y m e n t i o n e d o b j e c t i o n t h a t n o c o n e t i t u t l o n a l w r i t e r m e n t i o n s 
t h e p o w e r a s b e i n g a p r e r o g a t i v e p o w e r . T h e r e i s a f u r t h e r o b j e c t i o n t h a t 
t h e t e l e p h o n e d i d n o t e x i s t w h e n t h e p r e r o g a t i v e p o w e r w a s f i r s t t a k e n 
a n d e x e r c i s e d . T h e l a w y e r o v e r c o m e s t h i s o b j e c t i o n b y r e f e r e n c e t o a c o u r t 
c a s e o f 1 9 1 5 b u t t h e l a y m e n w h o c o n s t i t u t e t h e p u b l i c w i l l n o t b e s o 
e a s i l y s s s u r e d . 

I f , a l t e r n a t i v e l y , o n e a e s u m e s t h a t t h e p o w e r t o t a p i s a c o m m o n 
l a w r i g h t , t h e n t h e r e i s s t i l l t h e p r e v i o u s l y m e n t i o n e d o b j e c t i o n t h a t 
t h e r e i s n o a u t h o r a t a t i v e l e g a l s u p p o r t f o r t h i s v i e w . 

I f o n e a s s u m e s t h a t t h e p o w e r t o t a p i s n o t a p r e r o g a t i v e p o w e r 
a n d n o t a c o m m o n l a w o n e e i t h e r , t h e n o n e i s f o r c e d f i n a l l y t o s e e k e t a t u t o r y 
a u t h o r i t y f o r i t a n d t h e B i r k e t t C o m m i t t e e t o o k t h e v i e w t h a t t h e o n l y 
s t a t u t o r y r e f e r e n c e t o b e c o n s i d e r e d w a e S e c t i o n 2 0 o f t h e T e l e g r a p h A c t 
1 8 6 8 w h i c h s t a t e s : 

" A n y p e r s o n h a v i n g o f f i c i a l d u t i e s c o n n e c t e d w i t h t h e P o s t O f f i c e 
o r a c t i n g o n b e h a l f o f t h e P o s t m a s t e r - G e n e r a l , w h o s h a l l , c o n t r a r y 
t o h i s d u t y , d i s c l o s e o r i n a n y w a y m a k e k n o w n o r i n t e r c e p t t h e 
c o n t e n t s o r a n y p a r t o f t h e c o n t e n t s o f a n y t e l e g r a p h i c m e s s a g e s 
o r a n y m e s s a g e i n t r u s t e d t o t h e P o s t m a s t e r - G e n e r a l f o r t h e p u r p o s e 
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o f t r a n s m i s s i o n , s h a l l i n E n g l a n d a n d i n I r e l a n d bm g u i l t y o f a 
m i s d e m e a n o u r , ... a n d t h e P o s t m a s t e r - G e n e r a l s h a l l m a k e r e g u l a t i o n s 
t o c a r r y o u t t h e i n t e n t i o n s o f t h i s s e c t i o n , a n d t o p r e v e n t t h e 
i m p r o p e r u s e o f a n y p e r s o n i n h i s e m p l o y m e n t o r a c t i n g o n h i s b e h a l f 
o f a n y k n o w l e d g e h e m a y a c q u i r e o f t h e c o n t e n t s o f a n y t e l e g r a p h i c 
m e s s a g e " . 

H o u e u e r , a s t h e B i r k e t t C o m m i t t e e o b s e r v e d : 

" I t i s a l i t t l e d i f f i c u l t t o t h i n k t h a t t h e w o r d " i n t e r c e p t " i n 
S e c t i o n 2 0 o f t h e A c t o f 1 8 6 8 c o n t e m p l a t e d t h e l i s t e n i n g i n t o 
t e l e p h o n e c o n v e r s a t i o n s f o r t h e t e l e p h o n e e x c h a n g e w a s o n l y 
i n s t i t u t e d i n E n g l a n d i n 1 8 7 9 a n d t h e n t h e r e w e r e o n l y s e v e n o r e i g h t 
s u b s c r i b e r s " ( P a r a . 4 6 ) . 

A t t h e c o n c l u s i o n o f t h i s f u r t h e r s e t o f b e w i l d e r i n g a r g u m e n t s 
a b o u t t h e s o u r c e o f t h e p o w e r t o i n t e r c e p t , t h e C o m m i t t e e n o t e d u n c o n v i n c i n g l y : 

"Ue f a v o u r t h e v i e w t h a t i t r e s t s u p o n t h e p o w e r p l a i n l y r e c o g n i s e d 
b y t h e P o s t O f f i c e s t a t u t e s a s e x i s t i n g b e f o r e t h e e n a c t m e n t o f 
t h e s t a t u t e s , b y w h a t e v e r n a m e t h e p o w e r i s d e s c r i b e d " ( P a r a . 5 0 ) . 

To s u m m a r i s e a n a d m i t t e d l y c o m p l e x s i t u a t i o n : i t i s n o t s e r i o u s l y 
s u g g e s t e d t h a t t h e i n t e r c e p t i o n o f c o m m u n i c a t i o n s i s a c t u a l l y i l l e g a l b u t 
n o - o n e c a n i d e n t i f y a l e g a l o r s t a t u t o r y b a s i s f o r t h e p o w e r . 

Ue h a v e r e v i e w e d t h e l e g a l i t y o f t h e i n t e r c e p t i o n o f c o m m u n i c a t i o n s 
a t s o m e l e n g t h b e c a u s e we b e l i e v e i t t o b e a c r u c i a l i s s u e a n d we a r e 
c o n v i n c e d t h a t m o s t m e m b e r s o f t h e p u b l i c a r e s i m p l y u n a w a r e t h a t s o t o t a l i ­
t a r i a n a p o w e r h a s n o e x p r e s s l e g a l a u t h o r i t y , l i l e f e e l s u r e t h a t , w h e n 
t h e y a p p r e c i a t e t h e p o i n t , t h e y w i l l b e b o t h s u r p r i s e d a n d d e e p l y d i s t u r b e d 
b y i t . 

E v e n t h e B i r k e t t C o m m i t t e e r e c o g n i s e d t h a t t h e s i t u a t i o n w a s 
u n s a t i s f a c t o r y : 

" I f , h o w e v e r , I t s h o u l d b e t h o u g h t t h a t t h e p o w e r t o i n t e r c e p t t e l e p h o n e 
m e s s a g e s w a s l e f t i n a n u n c e r t a i n s t a t e t h a t w a s u n d e s i r a b l e i t w o u l d 
b e f o r P a r l i a m e n t t o c o n s i d e r w h a t s t e p s o u g h t t o b e t a k e n t o r e m o v e 
a l l u n c e r t a i n t y i f t h e p r a c t i c e i s t o c o n t i n u e " ( P a r a . 5 2 ) . 

A f t e r 2 3 y e a r s , P a r l i a m e n t h a s t a k e n n o s t e p s w h a t s o e v e r . 

T h e W a l o n e C a s e 

I t w a s t h i s u n c e r t a i n l e g a l p o s i t i o n t h a t w a s t h e h e a r t o f t h e 
p r e v i o u s l y m e n t i o n e d c a s e o f n a l o n e v . t h e C o m m i s s i o n e r o f P o l i c e f o r t h e 
M e t r o p o l i s w h i c h l a s t e d f r o m 2 2 n d D a n u a r y - 2 8 t h F e b r u a r y 1 9 7 9 . I t w a s 
t h e f i r s t e v e r c o u r t a c t i o n i n t h i s c o u n t r y o n t h e s u b j e c t o f t e l e p h o n e 
t a p p i n g . 

D a m e s l * l a l o n e , a n a n t i q u e d e a l e r f r o m C o l d h a r b o u r , n e a r D o r k i n g , 
S u r r e y , d i s c o v e r e d t h a t h i s t e l e p h o n e w a s t a p p e d b e c a u s e , w h i l e s t a n d i n g 
t r i a l i n O u n e 1 9 7 8 o n c h a r g e s o f d i s h o n e s t h a n d l i n g , h e d i s c o v e r e d a 
p a g e i n t h e n o t e b o o k o f D e t . S g t . P e t e r W a r e w i t h a t r a n s c r i p t o f a t e l e p h o n e 
c a l l w h i c h h e h a d m a d e . A f t e r a n a d j o u r n m e n t , c o u n s e l f o r t h e C r o w n c o n f i r m e d 



to the court that the telephone had indeed been tapped. 

In the subsequent court case brought privately by Mr l*lalone, 
counsel for Wr Malone called for three declarations from the presiding 
judge: 

- that the interception of Mr Malone's telephone by the Metropolitan 
Police on the Home Secretary's warrant yas not lawful under 
British law 

- that the Government's behaviour breached the rights to privacy 
and respect for correspondence enshrined in the European 
Convention on Human Rights 

- that i t was a further breach of the European Convention that 
l*lr nalone had no remedy against the Government in the United 
Kingdom. 

In fact,.in the course of the t r i a l , no evidence was given to 
demonstrate that a warrant had been issued authorising the tapping of 
l*lr Malone's telephone. At the end of the t r i a l , the Judge, the Uice-
Chancellor, Sir Robert Megarry, gave a 73 page reserved judgement which 
took two hours, ten minutes to deliver (see "Uolume I I A l l England Reports 
1979"), He said that the practice in Britain wae not one on which " i t i s 
possible to feel any pride in English law" and he argued that i t "cries 
out for legislation". Sir Robert ruled that telephone tapping in this 
country i s not i l l e g a l but that the system i s so opsn to abuse that i t i s 
"abundantly clear" that Brit i s h practice would be found to be unacceptable 
by the European Court on Human Rights. However, he ineisted that the 
European Convention was not enforceable in the British courts. 

The European Convention 

So, i f politicians had not previously appreciated the unsatisfactory 
state of British law on telephone tapping, after the Malone case they had 
no excuse. Wr Malone has now petitioned the European Commission and this 
leads us to a brief consideration of the li k e l y outcome of this or a 
similar case. 

The United Kingdom has been a signatory to the European Convention 
on Human Rights since 1951 and i t agreed to the right of individual petition 
by i t s citizens in 1966. In exercising this right, Wr Dalone i s arguing 
that the British position on telephone tapping breaches two Articles of 
the Convention, Article 8 on privacy and Article 13 on protection against 
state interference. 

Article B states: 

" ( l ) Everyone has the right to respect for his private and family 
l i f e , his home and his correspondence. 

(2) There s h a l l be no interference by a public authority with 
the exercise of this right except such as i s in accordance 
with the law and i s necessary in a democratic society in the 
interests of national security, public safety or the economic 
well-being of the country, for the prevention of disorder or 



c r i m e , f o r t h e p r o t e c t i o n o f h e a l t h o r m o r a l s , o r f o r t h e 
p r o t e c t i o n o f t h e r i g h t s a n d f r e e d o m s o f o t h e r s . " 

M r P l a l o n e i s a r g u i n g t h a t B r i t i s h p r a c t i c e i s i n b r e a c h o f t h i s A r t i c l e , 
s i n c e t h e r e i s n o e x p r e s s l e g a l a u t h o r i t y f o r t a p p i n g a n d t h e r e a r e i n a d e q u a t e 
s a f e g u a r d s u p o n t h e e x e r c i s e o f t h e p o u e r t o t a p . 

A r t i c l e 1 3 s t a t e e t 

" E v e r y o n e w h o s e r i g h t s a n d f r e e d o m s a s s e t f o r t h i n t h i s C o n v e n t i o n 
a r e v i o l a t e d s h a l l h a v e a n e f f e c t i v e r e m e d y b e f o r e a n a t i o n a l 
a u t h o r i t y n o t u l t h s t a n d i n g t h a t t h e v i o l a t i o n h a s b e e n c o m m i t t e d b y 
p e r s o n s a c t i n g i n a n o f f i c i a l c a p a c i t y . " 

M r P l a l o n e i s a r g u i n g t h a t t h e r e w a s n o w a y t h a t h e c o u l d d i s c o v e r w i t h 
c e r t a i n t y w h e t h e r o r n o t t h e t a p p i n g o f h i s t e l e p h o n e w a s t h e s u b j e c t o f 
a w a r r a n t a n d , i f i t w a s n o t , t h e r e w a s n o r e m e d y f o r h i m t o u s e s o a s t o 
s e e k c o m p e n s a t i o n a g a i n s t t h e u n l a w f u l i n v a s i o n o f h i s p r i v a c y . 

A g o o d i n d i c a t i o n o f t h e l i k e l y o u t c o m e o f s u c h a B r i t i s h c a s e 
c o m e s f r o m c o n s i d e r a t i o n o f t h e c a s e o f K l a s s a n d o t h e r s v . t h e F e d e r a l 
R e p u b l i c o f G e r m a n y w h e n t h e E u r o p e a n C o u r t g a v e i t s o p i n i o n o n 6 t h S e p t e m b e r 
1 9 7 8 . I n t h i s c a s e , t h e E u r o p e a n C o u r t r u l e d t h a t t h e s i g n a t o r y s t a t e s 
o f t h e E u r o p e a n C o n v e n t i o n d i d n o t h a v e " a n u n l i m i t e d d i s c r e t i o n t o s u b j e c t 
p e r s o n s w i t h i n t h e i r j u r i s d i c t i o n t o s e c r e t s u r v s l l l a n c e " , t h a t t e l e p h o n e 
t a p p i n g w a s a c c e p t a b l e " u n d e r e x c e p t i o n a l c o n d i t i o n s " a n d t h a t t h e r e f o r e 
c e r t a i n m i n i m u m s a f e g u a r d s w e r e n e c e s s a r y t o p r o t e c t t h e r i g h t s o f t h e I n d i v i d u a l 
u n d e r A r t i c l e 8 o f t h e C o n v e n t i o n . I t h e l d t h a t t h e t i i e s t G e r m a n s y s t e m 
j u s t s a t i s f i e d t h e m i n i m u m c o n d i t i o n s . H o w e v e r , i n U e s t G e r m a n y i n t e r c e p t i o n 
i s c o v e r e d b y l e g i s l a t i o n , t h e i n t e r c e p t i o n l a e u p e r v i s e d b y a P a r l i a m e n t a r y 
c o m m i t t e e , t h e r e i s a r i g h t o f c o m p l a i n t a g a i n s t s u s p e c t e d i n t e r c e p t i o n a n d 
t h e r e i s a r e q u i r e m e n t o f n o t i f i c a t i o n t o t h e v i c t i m o n c e s u r v e i l l a n c e h a s 
c e a s e d . 

N o n e o f t h e s e f a c t o r s a p p l i e s i n B r i t e i n a n d t h e r e f o r e i t i s a l m o s t 
c e r t a i n t h a t U n i t e d K i n g d o m p r a c t i c e o n t e l e p h o n e t a p p i n g i s i n . b r e a c h o f 
t h e E u r o p e a n C o n v e n t i o n . T h i s p o i n t w a s f o r c e f u l l y b r o u g h t t o t h e a t t e n t i o n 
o f t h e G o v e r n m e n t b y L o r d H o o s o n i n a s h o r t H o u s e o f L o r d s d e b a t e o n 
2 1 s t n a y 1 9 8 0 . 

F o r t h e B r i t i s h G o v e r n m e n t t o p r o p o s e n o n e w l e g i s l a t i v e s a f e g u a r d s 
i n t h e f a c e o f t h e K l a s s j u d g e m e n t f o l l o w e d b y t h e n a l o n e c a s e m a k e s o u r 
l i k e l y b r e a c h o f t h e C o n v e n t i o n f l a g r a n t a s w e l l a s s h a m e f u l . I t m a y t a k e 
P l r P l a l o n e o r s o m e o n e l i k e h i m s o m e y e a r s a n d s i g n i f i c a n t e x p a n s e t o p r o v e 
t h e p o i n t , b u t we e a r n e s t l y h o p e t h a t p u b l i c o p i n i o n w i l l f o r c e t h e G o v e r n m e n t 
a n d P a r l i a m e n t t o a c t w e l l i n a d v a n c e o f s u c h a p o l i t i c a l l y e m b a r a s s l n g 
e p i s o d e . 
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MHO I S T A P P E D ? 

N u m b e r A n d K i n d s O f l i i a r r a n t 

T h e r e h a s b e a n r e p e a t e d a n d o f t e n r a t h e r w i l d s p e c u l a t i o n a b o u t 
t h e n u m b e r o f w a r r a n t s i s s u e d f o r t h e t a p p i n g o f t e l e p h o n e s . 

O n l y l a s t y e a r , s o m e o n e a s i n t e r e s t e d a n d r e l a t i v e l y i n f o r m e d 
a s D u n c a n C a m p b e l l w r o t e : " S u c h s c a n t y e v i d e n c e a s i s a v a i l a b l e p o i n t s t o 
a t l e a s t 1 5 0 0 o r m o r e o f f i c i a l t a p p i n g w a r r a n t s a y s a r - a l m o s t a 1 0 - f o l d 
g r o w t h s i n c e B i r k e t t - a n d t h a t o f c o u r s e d o e s n o t i n c l u d e o t h e r m e t h o d s 
u s e d t o g e t a r o u n d n o r m a l p r o c e d u r e s . " ("New S t a t e s m a n " , 9 t h F e b r u a r y 1 9 8 0 ) . 
An e v e n m o r e r e c e n t e s t i m a t e w a s e v e n h i g h e r : " A c c o r d i n g t o p o l i t i c a l 
s o u r c e s t h e Home S e c r e t a r y f i v e y e a r s o r s o a g o w a s a u t h o r i s i n g a b o u t 8 0 0 
t a p p i n g s a y e a r . l * l o r e r e c e n t l y t h e f i g u r e h a s r i s e n t o 2 , 0 0 0 - 3 , 0 0 0 a y e a r . " 
( " S u n d a y T i m e s " , 3 r d F e b r u a r y 1 9 8 0 ) . 

I n f a c t , w e n o w k n o w t h a t f o r G r e a t B r i t a i n ( t h e t e r r i t o r i a l s c o p e 
o f t h e B i r k e t t r e p o r t a n d t h e W h i t e P a p e r ) t h e l a t e s t f i g u r e ( 1 9 7 9 ) f o r t h e 
n u m b e r o f w a r r a n t s t o t a p t e l e p h o n e s i s 4 6 7 o r a b o u t o n e - t h i r d o f t h e C a m p b e l l 
e s t i m a t e a n d a b o u t o n e - s i x t h o f t h e h i g h e s t " S u n d a y T i m e s " e s t i m a t e . E v e n a l l o w i n g 
f o r t h e k n o w l e d g e t h a t s o m e w a r r a n t s c o v e r o r g a n i s a t i o n s r a t h e r t h a n i n d i v i d ­
u a l s a n d t h e p o s s i b i l i t y t h a t t h e p u b l i s h e d f i g u r e s f o r a n y o n e y e a r a r e m e r e l y 
n e w w a r r a n t s i n s t e a d o f e x i s t i n g o n e s , i t i s s t i l l c l e a r t h a t t h e l e v e l o f 
a u t h o r i s e d t a p p i n g h a s b e e n f r e q u e n t l y a n d m a s s i v e l y o v e r - e s t i m a t e d . 

N e v e r t h e l e s s , i t h a s g r o w n s i g n i f i c a n t l y o v e r t h e p e r i o d s i n c e t h e 
B i r k e t t C o m m i t t e e r e p o r t e d - s o m e 2 6 0 ^ f o r E n g l a n d a n d W a l e s , m u c h m o r e f o r 
S c o t l a n d , a n d ( i f w e k n e w t h e f i g u r e s ) a l m o s t c e r t a i n l y c o n s i d e r a b l y m o r e f o r 
N o r t h e r n I r e l a n d . F u r t h e r m o r e , a l l t h i s s a y s n o t h i n g a b o u t t h e s c a l e o f 
t a p p i n g w i t h o u t a w a r r a n t . 

A n n u a l s t a t i s t i c s f o r a u t h o r i s e d i n t e r c e p t i o n s o v e r t h e p a s t 4 0 y e a r s 
a r e n o w a v a i l a b l e . T h e a c t u a l f i g u r e s o n w a r r a n t s f o r t e l e p h o n e t a p p i n g i n 
E n g l a n d a n d W a l e s a r e s e t o u t i n A n n e x A a n d t h e s e a r e e x p r e s s e d g r a p h i c a l l y 
i n A n n e x B. T h e a c t u a l f i g u r e s o n w a r r a n t s f o r t e l e p h o n e t a p p i n g i n S c o t l a n d 
a r e s e t o u t i n A n n e x C a n d t h e s e a r e s e t o u t g r a p h i c a l l y i n A n n e x 0 . T h e s e 
f i g u r e s a r e d r a w n f r o m t h e B i r k e t t r e p o r t a n d t h e W h i t e P a p e r a n d i t w i l l b e 
n o t e d t h a t t h e r e a r e s o m e g a p s . 

A n o t h e r p r o b l e m i s t h a t t h e r e i s n o b r e a k - d o w n o f t h e s e f i g u r e s b y 
t h e o r g a n i s a t i o n s g r a n t e d t h e w a r r a n t s . T h e B i r k e t t r e p o r t d i d m a k e a v e r y 
b r o a d a n a l y s i s o f i n t e r c e p t i o n s g r a n t e d t o t h e P o l i c e , C u s t o m s , P o s t O f f i c e 
a n d S e c u r i t y S e r v i c e o n t h e o n e h a n d a n d t h o s e c o n c e r n e d w i t h d r u g s , l o t t e r i e s 
a n d o b s c e n e p u b l i c a t i o n s o n t h e o t h e r , b u t t h e W h i t e P a p e r d o e s n o t e v e n c o n t a i n 
t h i s k i n d o f b r e a k - d o w n . 

N e v e r t h e l e s s , s i n c e d i f f e r e n t k i n d s o f w a r r a n t a r e r e n e w e d f o r 
d i f f e r e n t p e r i o d s - o n e m o n t h f o r t h e P o l i c e , t w o m o n t h s f o r t h e C u s t o m s a n d 
E x c i s e a n d s i x m o n t h s f o r t h e S e c u r i t y S e r v i c e ( W h i t e P a p e r , p a r a . 1 1 ) - i t i s 
p o s s i b l e t o m a k e a r o u g h e s t i m a t e o f t h e p r o p o r t i o n g r a n t e d f o r s e c u r i t y p u r p o s e s . 

D u n c a n C a m p b e l l h a s c a l c u l a t e d i t a s f o l l o w s : 
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" T h e W h i t e P a p e r i n a s e p a r a t e t a b l e , i n c l u d e d f i g u r e s f o r t h e 
n u m b e r o f w a r r a n t s s i g n e d a n d i n o p e r a t i o n a t t h e e n d o f t h r e e 
s a m p l e y e a r s . T h e s e f i g u r e s m a y b e c o m p a r e d w i t h t h e t o t a l 
n u m b e r o f w a r r a n t s s i g n e d d u r i n g t h e y e a r : 

Y e a r S i g n e d D u r i n g I n f o r c e 
Y e a r a t 3 1 a t . D e c . 

1 9 5 8 1 2 9 9 5 
1 9 6 8 3 3 3 1 5 5 
1 9 7 8 4 2 8 2 1 4 

S i n c e a n o r m a l w a r r a n t l a s t s o n l y t w o m o n t h s , t h e n u m b e r o f 
w a r r a n t s s a i d t o b e i n o p e r a t i o n a t t h e y e a r s ' e n d i s a s t o n i s h ­
i n g l y h i g h . S i n c e w a r r a n t s f o r t a p s b y t h e S p e c i a l B r a n c h a n d 
1*115 a r e n o r m a l l y r e n e w e d f o r s i x m o n t h s a t a t i m e , t h e l i k e l y 
e x p l a n a t i o n i s t h a t m o s t o f t h e w a r r a n t s g o t o t h o s e t w o a g e n c i e s , 
a n d t h a t m a n y w a r r a n t s a r e m o r e o r l e s s p e r m a n e n t . On t h e b a s i s 
o f s i m p l e a s s u m p t i o n s a n d s o m e s i m p l e m a t h s ( w a r r a n t s i s s u e d 
e u e n l y t h r o u g h t h e y e a r , a n d s a y , o n c e ) t h e p r o p o r t i o n o f ' s e c u r i t y ' 
w a r r a n t s m ay b e c a l c u l a t e d . F o r 1 9 6 8 a n d 1 9 7 8 , t h e p r o p o r t i o n i s 
a b o u t 7 5 p e r c e n t . " ( " N e w S t a t e s m a n " , 1 1 t h A p r i l 1 9 8 0 ) . 

O f c o u r s e , a l l t h i s c o n c e r n s o n l y t h e t a p s o f f i c i a l l y a u t h o r i s e d b y 
w a r r a n t o f t h e Home S e c r e t a r y a n d d o e s n o t i n c l u d e a n y o f f i c i a l t a p p i n g w i t h o u t 
a w a r r a n t o r u n o f f i c i a l t a p p i n g . 

C r i t e r i a F o r I s s u i n g W a r r a n t s 

O f f i c i a l l y t h e s e l e c t i o n o f i n d i v i d u a l s t o b e . t a p p e d i s a n e x t r e m e l y 
c a r e f u l p r o c e s s i n v o l v i n g s t r i c t c r i t e r i a . 

A s f a r a s i n t e r c e p t i o n o f c o m m u n i c a t i o n s b y t h e P o l i c e i s c o n c e r n e d , 
t h e B i r k e t t C o m m i t t e e s e t o u t i n p a r a . 6 4 o f i t s r e p o r t t h e t h r e e c o n d i t i o n s t h a t 
m u s t b e s a t i s f i e d b e f o r e a w a r r a n t c a n b e i s s u e d : 

" ( a ) T h e o f f e n c e m u s t b e r e a l l y s e r i o u s . 

( b ) N o r m a l m e t h o d s o f i n v e s t i g a t i o n m u s t h a v e b e e n t r i e d a n d 
f a i l e d , o r m u s t , f r o m t h e n a t u r e o f t h i n g s , b e u n l i k e l y t o 
s u c c e e d i f t r i e d . 

( c ) T h e r e m u s t b e g o o d r e a s o n t o t h i n k t h a t a n i n t e r c e p t i o n w o u l d 
r e s u l t i n a c o n v i c t i o n . " 

A s f o r t h e d e f i n i t i o n o f " s e r i o u s c r i m e ' J i t w a s s a i d i n p a r a . 6 5 t h a t t h e Home 
O f f i c e r e g a r d e d s u c h c r i m e a s " o f f e n c e s f o r w h i c h a m a n w i t h n o p r e v i o u s r e c o r d 
c o u l d r e a s o n a b l y b e e x p e c t e d t o b e s e n t e n c e d t o t h r e e y e a r s ' i m p r i s o n m e n t , o r 
o f f e n c e s o f l e s s e r g r a v i t y i n w h i c h a l a r g e n u m b e r o f p e o p l e w e r e i n v o l v e d . " 

T h e r e c e n t W h i t e P a p e r r e p e a t e d t h e s e c r i t e r i a a l m o s t w o r d f o r w o r d b u t 
i n p a r a . 4 " s e r i o u s c r i m e " w a s g i v e n a s l i g h t l y but aignlfIcantly wldar dafinltlon: 
" a n o f f e n c e f o r w h i c h a m a n w i t h n o p r e v i o u s r e c o r d c o u l d r e a s o n a b l y b e e x p e c t e d 
t o b e s e n t e n c e d t o t h r e e y e a r s ' i m p r i s o n m e n t o r a n o f f e n c e o f l e s s e r g r a v i t y i n 
w h i c h e i t h e r a l a r g e n u m b e r o f p e o p l e i s i n v o l v e d o r t h e r e i s g o o d r e a s o n t o 
a p p r e h e n d t h e u s e o f v i o l e n c e . " T h e n e w e l e m e n t i s v i o l e n c e . 
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No d o u b t s o m e b i g t i m e c r i m i n a l s a r e t h e s u b j e c t o f t e l e p h o n e t a p p i n g 
u n d e r t h e a p p l i c a t i o n o f t h e s e c r i t e r i a : t h e 1 9 B 0 W h i t e P a p e r m e n t i o n s t h e 
G r e a t T r a i n R o b b e r y a n d o t h e r s o u r c e s t e s t i f y t o t h e u s e o f t a p s i n O p e r a t i o n 
J u l i e ( a l t h o u g h i t w o u l d a p p e a . r t h a t n o t a l l o f t h e s e w e r e t h e s u b j e c t o f 
w a r r a n t s ) . H o w e v e r , o n o t h e r o c c a s i o n s , i t i s n o t c l e a r t h a t t h e s e r i o u s n e s s 
o f t h e c r i m e s r e a l l y j u s t i f i e d t h e i n v a s i o n o f p r i v a c y . 

n o r e c o n c e r n h a s b e e n e x p r e s s e d o v e r " o f f e n c e s o f l e s s e r g r a v i t y " 
( t h a t i s , t h o s e a t t r a c t i n g l e s s t h a n t h r e e y e a r s i m p r i s o n m e n t ) w h i c h m i g h t 
r e s u l t i n t a p p i n g ^ s i n c e n u m b e r s o f p e o p l e d o n o t o f t h e m s e l v e s c o n s t i t u t e 
s e r i o u s n e s s a n d t h e r e f e r e n c e t o v i o l e n c e i s t o t a l l y u n q u a l i f i e d a s t o s e v e r i t y . 
Ue a r e c o n c e r n e d t h a t t h e f o r m u l a t i o n c u r r e n t l y o p e r a t e d b y t h e Home O f f i c e c a n 
b e t a k e n t o i n c l u d e p o l i t i c a l m e e t i n g s a n d d e m o n s t r a t i o n s a n d t r a d e u n i o n 
i n d u s t r i a l a c t i o n . 

B e s i d e s t h e s e p r o b l e m s o f i n t e r p r e t a t i o n , t h e r e i s a n a d d i t i o n a l p o i n t 
t h a t t h e Home O f f i c e i s d e p e n d a n t e n t i r e l y o n t h e e v i d e n c e o f t h e P o l i c e 
t h a t n o r m a l m e t h o d s h a v e f a i l e d a n d t h a t a c o n v i c t i o n i s l i k e l y t o r e s u l t . 

A s f a r a s t h e i n t e r c e p t i o n o f c o m m u n i c a t i o n s b y t h e C u s t o m s a n d E x c i s e 
i s c o n c e r n e c i t h e d e f i n i t i o n o f " s e r i o u s c r i m e " u p o n w h i c h t h e Home O f f i c e a c t s 
w h e n c o n s i d e r i n g t h e i s s u e o f w a r r a n t s i s t h a t s e t o u t i n p a r a . 6 6 o f t h e B i r k e t t 
r e p o r t : " T h e c a s e i n v o l v e s a s u b s t a n t i a l a n d c o n t i n u i n g f r a u d w h i c h w o u l d 
s e r i o u s l y d a m a g e t h e r e v e n u e o r t h e e c o n o m y o f t h e c o u n t r y i f i t w e n t u n c h e c k e d . " 

T h i s f o r m u l a t i o n i s r e p e a t e d e x a c t l y i n p a r a . 5 o f t h e W h i t e P a p e r b u t 
i t i s p o i n t e d o u t t h a t w a r r a n t s u n d e r t h i s h e a d a r e n o w i s s u e d p r i m a r i l y i n c a s e s 
i n v o l v i n g a s y s t e m a t i c i m p o r t a t i o n o f i l l e g a l d r u g s ( l a t e r i d e n t i f i e d a s e s p e c i a l l y 
c o c a i n e a n d h e r o i n ) . 

A s f a r a s t h e i n t e r c e p t i o n o f c o m m u n i c a t i o n s b y t h e S e c u r i t y S e r v i c e 
i s c o n c e r n e d , t h e p r i n c i p l e s g o v e r n i n g t h e i s s u e o f w a r r a n t s a r e s e t o u t i n p a r a . 
6 o f t h e W h i t e P a p e r : 

" ( a ) T h e r e m u s t b e a m a j o r s u b v e r s i v e , t e r r o r i s t o r e s p i o n a g e 
a c t i v i t y t h a t i s l i k e l y t o i n j u r e t h e n a t i o n a l i n t e r e s t ; 

( b ) T h e m a t e r i a l l i k e l y t o b e o b t a i n e d b y i n t e r c e p t i o n m u s t 
b e o f d i r e c t u s e i n c o m p i l i n g t h e i n f o r m a t i o n t h a t i s 
n e c e s s a r y t o t h e S e c u r i t y S e r v i c e i n c a r r y i n g o u t t h e 
t a s k s l a i d u p o n i t b y t h e D i r e c t i v e g i v e n t o i t s 
D i r e c t o r G e n e r a l ( t h e t e x t o f w h j . c h w a s g i v e n i n p a r a . 
2 3 8 o f L o r d D e n n i n g ' s R e p o r t i n 1 9 6 3 , Cmnd 2 1 5 2 ) ; 

( c ) N o r m a l m e t h o d s o f i n v e s t i g a t i o n m u s t h a v e b e e n t r i e d a n d 
f a i l e d , o r m u s t , f r o m t h e n a t u r e o f t h i n g s , b e u n l i k e l y 
t o s u c c e e d i f t r i e d . " 

T h i s f o r m u l a t i o n d i f f e r s f r o m t h a t e x p r e s s e d i n p a r a s . 6 7 a n d 6 8 o f t h e 
B i r k e t t r e p o r t i n t w o u n d e r s t a n d a b l e w a y s ( t h e u s e o f t h e a d d i t i o n a l t e r m 
" t e r r o r i s t " a n d t h e r e f e r e n c e t o t h e D i r e c t i v e ) b u t i t o m i t s t h e s i g n i f i c a n t 

a d m i s s i o n s e t o u t i n p a r a . 6 8 o f t h e B i r k e t t r e p o r t : 

" T h e s a m e p r o v i s o n a p p l i e s t o t h e S e c u r i t y S e r v i c e a s t o t h e 
C u s t o m s a n d P o l i c e a b o u t t h e f a i l u r e o f n o r m a l m e a n s o f d e t e c ­
t i o n . B u t l e s s s t r e s s i s l a i d o n t h e n e e d t o s e c u r e c o n v i c t i o n s , 
s i n c e t h e S e c u r i t y S e r v i c e i s p r i m a r i l y c o n c e r n e d w i t h s a f e ­
g u a r d i n g t h e S t a t e a n d k e e p i n g i t s e l f I n f o r m e d a b o u t d a n g e r s t o 



i t s s e c u r i t y . B e s i d e s s e c u r i n g c o n u i c t i o n s , t h e S e c u r i t y 
S e r v i c e h a s t h e d u t y t o k e e p u p t o d a t e i t s i n f o r m a t i o n 
c o v / e r i n g e s p i o n a g e a n d s u b v e r s i o n a n d t o i n f o r m n i n i s t e r s 
a n d D e p a r t m e n t s o f S t a t e a b o u t s e c u r i t y m a t t e r s t h a t 
c o n c e r n t h e m . " 

H e r e a g a i n t h e r e a r e r e a l p r o b l e m s o f i n t e r p r e t a t i o n , s i n c e t h e 
d e f i n i t i o n o f s u b v e r s i o n i s a n o t o r i o u s l y p o l i t i c a l o n e t h a t h a s b e e n k n o w n 
t o v a r y f r o m t i m e t o t i m e a n d f r o m M i n i s t e r t o M i n i s t e r . F u r t h e r m o r e , a s 
u i t h o t h e r k i n d s o f w a r r a n t s , t h e Home O f f i c e i s d e p e n d e n t t o t a l l y o n t h e 
a p p l i c a n t a g e n c y f o r t h e i n f o r m a t i o n w h i c h i t u s e s t o d e c i d e o n t h e i s s u e o f 
a w a r r a n t . H o w e v e r , w h e r e t h e a g e n c y i s t h e S e c u r i t y S e r v i c e , t h e p r o b l e m I s 
c o n s i d e r a b l y m o r e a c u t e , s i n c e t h e ' n e e d t o k n o w ' p r i n c i p l e i s a p p l i e d t o 
M i n i s t e r s a n d C i v i l S e r v a n t s a n d t h e p r e v i o u s l y m e n t i o n e d D i r e c t i v e ( i s s u e d b y 
S i r D a v i d M a x w e l l - F y f e , t h e n Home S e c r e t a r y , i n 1 9 5 1 ) e x c l u d e s M i n i s t e r s f r o m 
k n o w i n g t h e d e t a i l s o f c a s e s i n v o l v i n g s e c u r i t y a n d s u b v e r s i o n . 

T a p p i n g M e m b e r s O f P a r l i a m e n t 

T h e s t r i c t a p p l i c a t i o n o f t h e a b o v e c r i t e r i a s h o u l d l e a d t o o f f i c i a l 
t e l e p h o n e t a p p i n g b e i n g c o n f i n e d t o c r i m i n a l e , s u b v e r s i v e s , t e r r o r i s t s a n d s p i e s 
b u t c o n s i d e r a b l e i n t e r e s t h a s b e e n e x p r e s s e d i n u h e t h e r t h e t e l e p h o n e s o f M e m b e r s 
o f P a r l i a m e n t a r e t a p p e d . 

T w o t h i n g s c a n b e s a i d w i t h r e a s o n a b l e c e r t a i n t y . 

F i r s t , a s f a r a s t h e i n t e r c e p t i o n o f c o m m u n i c a t i o n s i s c o n c e r n e d , 
" a M e m b e r o f P a r l i a m e n t i s n o t t o b e d i s t i n g u i s h e d f r o m a n o r d i n a r y m e m b e r o f t h e 
p u b l i c . " ( B i r k e t t r e p o r t , p a r a . 1 2 4 ) a n d t h e r e f o r e t h e r e i s n o r e a s o n w h y M P s 
t e l e p h o n e s s h o u l d n o t b e t a p p e d i f a p p l i c a t i o n o f t h e c r i t e r i a s u g g e s t s t h a t i t 
s h o u l d . I t s e e m s t h a t t h e o n l y s i t u a t i o n i n w h i c h t h i s m i g h t n o t b e t h e c a s e i s 
i f t h e c o m m u n i c a t i o n s b e i n g i n t e r c e p t e d w e r e h e l d t o b e i n c o n n e c t i o n w i t h a 
P a r l i a m e n t a r y p r o c e e d i n g b u t , s i n c e t h i s t e r m s e e m s n e v e r t o h a v e b e e n p r e c i s e l y 
d e f i n e d , i t c o u l d m e a n v i r t u a l l y a n y m a t t e r o r n o m a t t e r . 

S e c o n d , t h e r e s p o n s i b i l i t y f o r t h i s s t a t e o f a f f a i r s l i e e w i t h M P s 
t h e m s e l v e s , a l t h o u g h t h e y h a v e t h e i r l o n g - t i m e p r e d e c e s s o r s t o t h a n k f o r t h e 
s i t u a t i o n . I n 1 7 3 5 , t h e H o u s e o f C o m m o n s a p p r o v e d a r e s o l u t i o n ( q u o t e d i n 
p a r a , 1 2 4 o f t h e B i r k e t t r e p o r t ) w h i c h s e e m s t o b e a c l e a r r e c o g n i t i o n b y t h e 
H o u s e o f t h e r i g h t o f t h e S e c r e t a r y o f S t a t e t o i n t e r c e p t MPs' m a i l . T h e B i r k e t t 
C o m m i t t e e n o t e d : " S o f a r a s we k n o w t h i s r e c o g n i t i o n h a s n e v e r s u b s e q u e n t l y 
b e e n r e s c i n d e d o r m o d i f i e d . " ( p a r a . 1 2 5 ) a n d : "No q u e s t i o n s e e m s e v e r t o h a v e 
a r i s e n i n t h e H o u s e o n t h e s p e c i f i c q u e s t i o n o f t h e i n t e r c e p t i o n o f a M e m b e r ' s 
t e l e p h o n e c o n v e r s a t i o n . S u b j e c t t o a n y d e c i s i o n b y t h e H o u s e o n t h i s p o i n t , i t 
a p p e a r s p r o b a b l e t h a t t h e r u l i n g s c o n c e r n i n g l e t t e r s w o u l d e x t e n d b y a n a l o g y t o 
t e l e p h o n e s . " ( p a r a . 1 2 7 ) . 

S o t h e t e l e p h o n e s o f M P s c a n l e g a l l y b e t a p p e d b u t t h e q u e s t i o n r e m a i n a 
a s t o w h e t h e r t h e y h a v e b e e n . 

On 1 7 t h N o v e m b e r 1 9 6 6 , t h e t h e n P r i m e M i n i s t e r , H a r o l d W i l s o n , t o l d 
t h e H o u s e o f C o m m o n s : 

" I f e e l i t r i g h t t o i n f o r m t h e H o u s e t h a t t h e r e i s 
n o t a p p i n g o f t h e t e l e p h o n e s o f h o n . M e m b e r s , n o r 
h a s t h e r e b e e n s i n c e t h i s G o v e r n m e n t c a m e i n t o o f f i c e . . . . 

T h e r e w a s t o b e n o t a p p i n g o f t h e t e l e p h o n e s o f M e m b e r s 
o f P a r l i a m e n t . T h a t w a s o u r d e c i s i o n a n d t h a t i s o u r 
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p o l i c y . B u t i f t h e r e w a s a n y d e v e l o p m e n t o f a k i n d 
w h i c h r e q u i r e d a c h a n g e i n t h e g e n e r a l p o l i c y , I w o u l d , a t 
s u c h m o m e n t a s s e e m e d c o m p a t i b l e w i t h t h e s e c u r i t y o f t h e 
c o u n t r y , o n my o w n i n i t i a t i v / e m a k e a s t a t e m e n t i n t h e 
H o u s e a b o u t i t . " ( " O f f i c i a l R e p o r t " , 1 7 t h Nov/ember 1 9 6 6 , 

C o l . 6 3 5 - 9 ) . 

I n t h e f a m o u s D u n c a n C a m p b e l l a r t i c l e o n t e l e p h o n e t a p p i n g , h e 
w r o t e : " A c c o r d i n g t o t h e t a p p i n g - c e n t r e e m p l o y e e w h o gav/e u s s o m e o f t h e 
m o s t d e t a i l e d i n f o r m a t i o n , t h e r e w a s n o M P ' s t e l e p h o n e b e i n g t a p p e d d u r i n g 
t h e S i x t i e s . T h u s , t h e a s s u r a n c e s g i v e n b y H a r o l d W i l s o n i n 1 9 6 4 / ^ i ^ a p p e a r 
t o h a v e b e e n h o n o u r e d . " ("New S t a t e m a n " , l e t F e b r u a r y 1 9 8 0 ) . 

On 1 6 t h Duly 1 9 7 0 , t h e s u c c e e d i n g P r i m e M i n i s t e i ^ E d w a r d H e a t h , r e p e a t e d 
t h e W i l s o n a s s u r a n c e t h a t M P ^ t e l e p h o n e s w o u l d n o t b e t a p p e d " o n l y w i t h t h e 
p r o v i s o t h a t t h e s e c u r i t y o f t h e S t a t e m u s t b e m a i n t a i n e d " . T h e t h e n P r i m e 
M i n i s t e r , J a m e s C a l l a g h ^ n , r e p e a t e d t h e p o s i t i o n o n 2 6 t h May 1 9 7 7 a n d t h e p r e s e n t 
P r i m e M l n i s t e i ^ M a r g a r e t T h a t c h e i ; r e i t e r a t e d i t o n 2 7 t h 3 u l y 1 9 7 9 . 

H o w e v e r , m a n y M P s h a v e h a d o c c a s i o n t o b e l i e v e t h a t t h e i r t e l e p h o n e s 
w e r e b e i n g . t a p p e d . T h e e v i d e n c e i s n e c e s s a r i l y c i r c u m s t a n t i a l . 

I n 1 9 5 0 , S i r T u f t o n B e a m i s h b e l i e v e d t h a t h i s t e l e p h o n e c o n v e r s a t i o n 
w i t h s o m e o n e . i n t h e W a r O f f i c e w a s i n t e r c e p t e d ( " T h e H i s t o r y A n d P r a c t i c e O f T h e 
P o l i t i c a l P o l i c e L n B r i t a i n ' ; P a g e 2 0 7 ) . 

B e t w e e n A u g u s t 1 9 6 1 a n d J a n u a r y 1 9 6 2 , 1 5 L a b o u r MPs w e r e i n v e s t i g a t e d 
b y M I S ( a t t h e r e q u e s t o f H u g h G a i t a k e l l , G e o r g e B r o w n a n d P a t r i c k G o r d o n W a l k e r ) 
a n d t h e t e c h n i q u e s i n v o l v e d " t e l e p h o n e t a p p i n g , s h a d o w i n g , o p e n i n g o f m a i l , 
e x a m i n a t i o n o f b a n k a c c o u n t s , a n d o t h e r m e t h o d s u s e d b y I n t e l l i g e n c e S e r v i c e s . " 
( " D a i l y E x p r e s s " , 2 8 t h J u n e 1 9 6 8 ; f u r t h e r d e t a i l s " I n s i d e S t o r y " , R a g e s 2 2 - 2 3 ) . 

I t w o u l d a p p e a r t h a t u p t o O c t o b e r 1 9 6 4 C o n s e r v a t i v e M i n i s t e r s a u t h o r ­
i s e d t h e o p e n i n g o f m a i l a n d t h e t a p p i n g o f t e l e p h o n e s o f a n u n s p e c i f i e d n u m b e r 
o f M P s , W h e n q u e s t i o n e d i n t h e H o u s e o f C o m m o n s , t h e s u c c e e d i n g P r i m e M i n i s t e r , 
H a r o l d W i l s o n * s a i d : " W h e n we c a m e i n t o o f f i c e n a t u r a l l y I f o u n d o u t w h a t w a s 
g o i n g o n . I f e l t t h a t , t h e s y s t e m o f t h e p r e v i o u s G o v e r n m e n t i n w h i c h M P s t e l e ­
p h o n e s w e r e b e i n g t a p p e d s h o u l d b e c h a n g e d . " ( " D a i l y T e l e g r a p h " , 1 2 t h A p r i l 
1 9 6 7 ) . 

I t h a s b e e n a l l e g e d t h a t i n 1 9 7 4 J u d i t h H a r t , t h e n a M i n i s t e r , w a s 
t a p p e d a l t h o u g h s h e h e r s e l f h a s n e v e r c l a i m e d t h i s ( " S u n d a y T i m e s " , 3 r d F e b r u a r y 
1 9 8 0 ) . 

I n N o r t h e r n I r e l a n d , p o l i t i c i a n s s u c h a s G e r r y F i t t a n d I a n P a i s l e y 
a p p e a r t o t a k e i t f o r g r a n t e d t h a t t h e i r t e l e p h o n e s a r e t a p p e d ( " G u a r d i a n " , 
1 1 t h J u l y 1 9 7 8 ) . 

I t w a s r e c e n t l y r e p o r t e d t h a t MPs c o n v i n c e d t h a t t h e i r t e l e p h o n e s h a v e 
b e e n t a p p e d i n c l u d e N e i l K i n n o c k , a m e m b e r o f t h e S h a d o w C a b i n e t , a n d f o r m e r 
J u n i o r M i n i s t e r s M i c h a e l M e a c h e r a n d B o b C r y e r ( " O b s e r v e r " , 3 r d F e b r u a r y 1 9 8 0 ) . 

O f c o u r s e , s o m e o f t h e s e i n c i d e n t s c o u l d h a v e i n v o l v e d t a p p i n g b u t o f 
t h e t e l e p h o n e o f t h e p e r s o n t o w h o m t h e MP w a s s p e a k i n g a t t h a t t i m e w h i c h w o u l d 
f u l f i l l t h e t e r m s o f s u c c e s s i v e P r i m e M i n i s t e r s ' s t a t e m e n t s . 
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Houieuer, i t would seem that the Prime Minister himself i s not abowe 
surveillance. In the Summer of 1977, there was much concern over Chapman 
Pincher's suggestion in the "Daily Express" that Harold Wilson had been under 
electronic surveillance during a part of his time in 10 Downing Street and 
in his office at the House of Commons. This suggestion was re-asserted but 
revised by Pincher in Chapter 3 of "Inside Story" where he implies that the 
surveillance uas in fact non-electronic. In either event, this i s not actual 
telephone tapping but i t does achieve precisely the same effect and more and 
i t cannot possibly have been authorised by a Minister. 

S t i l l higher than the Prime Minister, i t has been suggested that 
King Edward UIII's telephone was tapped on the instructions of the then Prime 
Minister, Stanley Baldwin, during and immediately before the Abdication c r i s i s 
of 1936 ("Daily Telegraph", 20th November 1978). 

Tapping P o l i t i c a l And Trade Union Activists 

MPs are not the only ones to fear that their legal a c t i v i t i e s are 
the subject of interception of communications. The same i s true of many p o l i t i c a l 
trade union and pressure group a c t i v i s t s especially those on the Left. This 
was the fear behind the Proposition passed by the POEU Annual Conference in 3une 
1980: 

"To oppose by a l l means at their disposal the widespread 
and growing use of telephone tapping, by Government and 
i t s agencies to further the p o l i t i c a l ambitions that 
they have." 

Again the evidence i s anecdotal but disturbing. 

Papers now removed from the Public Records Office show that during the 
General Strike of 1926, Ernest Bevin, then leader of the Transport & General 
Workers Union, had his telephone tapped ("Sunday Times", 3rd February 1980). 

In "The History And Practice Of The P o l i t i c a l Police In Britain", Tony 
Bunyan mentions a number of possible cases. These include eight members of the 
Executive Committee of the Associated Society of Locomotive Engineers and 
Firemen (Page 182), the office of the "Railway Gazette" (Pages 207-208), members 
of the Campaign for Nuclear Disarmament (Page 209) and an a c t i v i s t in the 
National Council for C i v i l Liberties (Page 209). 

During the 1969-72 Stop The Seventy Tours Campaign, Peter Main believed 
that his telephone was tapped on occasions ("Sunday Times", 3rd February 1980). 

I t has been alleged that telephones in Transport House, then the 
Headquarters for the Labour Party and s t i l l the Headquarters of the Transport & 
General Workers Union, were tapped for long periods in 1972 ("Times", 4th October 
1974). 

In 1976, Frank Field, then Director of the Child Poverty Action Group, 
believed that his telephone uas being tapped as part of the Police investigation 
into the leak of Cabinet papers concerning child benefit ("Morning Star", 
30th July 1976). 

In early 1977, the National Council for C i v i l Liberties was given f a i r l y 
reliable information that i t s telephone uas being tapped as a result of i t s 
campaign against the deportation of Philip Agee and Mark Hosenball ("Privacy 
Report", Page 67). 



I n 1 9 7 8 , J a c k D r o m e y , a l e a d i n g m e m b e r o f t h e D r u n w i c k S t r i k e 
C o m m i t t e e , s u s p e c t e d t h a t h i s t e l e p h o n e u a s t a p p e d ( " S u n d a y T i m e s " , 
3 r d F e b r u a r y 1 9 8 0 ) . 

A p p a r e n t l y a m a s s i v e s u r v e i l l a n c e o p e r a t i o n u a s m o u n t e d o n c e r t a i n 
p a r t i c i p a n t s i n t h e L a n c a s t e r H o u s e t a l k s o n t h e f u t u r e o f Z i m b a b w e - R h o d e s i a 
( " S u n d a y T i m e s " , 3 r d F e b r u a r y 1 9 8 0 ) . 

E a r l i e r t h i s y e a r , t h e I r o n 4 S t e e l T r a d e s C o n f e d e r a t i o n c l a i m e d 
t h a t P o l i c e t a p p e d t e l e p h o n e s a t t h e i r R o t h e r h a m o f f i c e d u r i n g t h e s t e e l 
s t r i k e ( " T i m e s " , 4 t h F e b r u a r y 1 9 8 0 ) . 

n o s t r e c e n t l y , A r t h u r S c a r g i l l , t h e P r e e i d e n t o f t h e Y o r k s h i r e 
a r e a o f t h e N a t i o n a l U n i o n o f M i n e w o r k e r s , s u s p e c t e d s o s t r o n g l y t h a t t h e r e 
w a s t a p p i n g o f t h e t e l e p h o n e s i n b o t h t h e a r e a NUI*1 H e a d q u a r t e r s i n B a r n s l e y 
a n d h i s h o m e n e a r b y t h a t h e w r o t e t o t h e Home S e c r e t a r y o n t h e m a t t e r b u t 
t h e Home O f f i c e r e f u s e d t o c o n f i r m o r d e n y t h e s u s p i c i o n ( " G u a r d i a n " , 
1 s t J u l y 1 9 8 0 ) . 

D u n c a n C a m p b e l l h a s w r i t t e n : "Home a n d o f f i c e n u m b e r e o f u n i o n 
l e a d e r s a n d o t h e r s i n v o l v e d i n m a j o r I n d u s t r i a l d i e p u t e s a r e f r e q u e n t l y , 
e v e n r o u t i n e l y , t a p p e d : M 1 5 a p p e a r t o t a k e t h e v i e w t h a t m i n i s t e r s h a v e n o 
' n e e d t o k n o w ' a b o u t t h e d e t a i l s o f s u r v e i l l a n c e o p e r a t i o n s . " ("New S t a t e s m a n " , 
1 s t F e b r u a r y 1 9 8 0 ) . 

M a n y j o u r n a l i c t s t o o a r e c o n v i n c e d t h a t o n o c c a s i o n s t h e i r h o m e s 
a n d o f f i c e s h a v e b e e n t a p p e d a n d A n n e n c H a r d y , t h e N o r t h e r n I r e l a n d c o r r e s p o n d e n t 
o f t h e " G u a r d i a n " , c l a i m s t o h a v e p r o o f i n h e r c a s e ( " G u a r d i a n " , 1 1 t h J u l y 
1 9 7 8 ) . 

T h r e e p o i n t s n e e d t o b e m a d e . 

F i r s t , t h e r e i s a g o o d d e a l o f a l a r m i e m i n a l l e g a t i o n s c o n c e r n i n g 
t e l e p h o n e t a p p i n g a n d we h a v e n o w i s h t o a d d t o i t ; e q u a l l y , t h e r e i s a 
m e a s u r e o f p a r a n o i a a b o u t t h e e u b j e c t i n s o m e q u a r t e r s a n d w e d o n o t w i e h 
t o s h a r e i n i t . I f m o r e t h a n a f r a c t i o n o f a l l t h e a l l e g a t i o n s a b o u t t a p p i n g 
w e r e t r u e , t h e n i t w o u l d r e q u i r e a v a s t s u r v e i l l a n c e o p e r a t i o n w h i c h w e 
d o u b t e x i e t s . 

I n m a n y c a s e s , t h e s o l e e v i d e n c e a d d u c e d t o s u p p o r t a s u g g e s t i o n 
o f t a p p i n g i s s o m e t h i n g l i k e n o i s e s o n t h e l i n e , d e a d l i n e s , i n t e r r u p t i o n o f 
c a l l s o r f r e q u e n t w r o n g n u m b e r s a n d w e k n o w e n o u g h a b o u t t h e t e c h n i c a l 
o p e r a t i o n o f t h e B r i t i s h t e l e c o m m u n i c a t i o n e n e t w o r k t o k n o w t h a t u n f o r t u n a t e l y 
a l l o f t h e s e p h e n o m e n a a r e c a p a b l e o f a p u r e l y s t r a i g h t f o r w a r d e x p l a n a t i o n . 
I n f a c t , we a s s u m e t h a t a n y o f f i c i a l a g e n c y t a p p i n g a t e l e p h o n e w o u l d e n s u r e 
t h a t r e c e p t i o n o n t h a t l i n e w a e r e a a o n a b l y c l e a r a n d c o n e i e t e n t . T h e o t h e r 
k i n d o f e v i d e n c e o f f e r e d i s w a r n i n g , i n t e r r o g a t o r y o r h o s t i l e v o i c e s o n 
t h e l i n e . H o w e v e r , w e a s s u m e t h a t m o a t o f f i c i a l t a p p i n g i s t o o p r o f e s s i o n a l 
f o r i n t e r c e p t o r s t o r e v e a l t h e i r p r e s e n c e i n t h e m a n n e r s o m e t l m e e s u g g e s t e d . 

S e c o n d , n o t w i t h s t a n d i n g o u r d e s i r e t o a v o i d a l a r m i s m a n d p a r a n o i a , 
we d o b e l i e v e t h a t t h e r e i s s o m e t r u t h i n t h e a l l e g a t i o n s t h a t t e l e p h o n e 
t a p p i n g i s u s e d t o m o n i t o r t h e l e g a l a c t i o n s o f p o l i t i c a l a n d t r a d e u n i o n 
a c t i v i s t s . T h e p r o b l e m f o r t h e i n d i v i d u a l s u b e c r i b e r i s t h a t i t i s v i r t u a l l y 
i m p o s s i b l e f o r h i m a c t u a l l y t o p r o v e t h a t h i s t e l e p h o n e i s b e i n g t a p p e d , b u t 
i t i s n o t s o d i f f i c u l t f o r P o s t O f f i c e e n g i n e e r s o n o c c a s i o n s t o c o m e a c r o s s 
c l e a r e v i d e n c e . 

tiie a r e c o n v i n c e d t h a t t h e p r a c t i c e o f o f f i c i a l t e l e p h o n e t a p p i n g 
e x t e n d s b e y o n d t h o s e c a t e g o r i e s s e t o u t i n t h e G o v e r n m e n t ' s U h i t e P a p e r 
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a n d I n c l u d e s p o l i t i c a l o r g a n i s a t i o n s a n d i n d i v i d u a l s a s u e l l a s t r a d e 
u n i o n s a n d t r a d e u n i o n i s t s . H o w e v e r , w e h a v e n o w a y o f k n o w i n g t h e a c t u a l 
e x t e n t o f s u c h t a p p i n g o r w h e t h e r i t i s a u t h o r i s e d b y w a r r a n t o r o t h e r w i s e 
o r n o t a u t h o r i s e d a t a l l . I f w a r r a n t s h a v e b e e n i s s u e d , we c a n n o t i m a g i n e 
h o w s u c h c a s e s c a n b e f e l t t o b e i n v o l v e d w i t h c r i m i n a l o r e s p i o n a g e a c t i v i t i e s . 
On t h e o t h e r h a n d , i f ( a s w e t h i n k m o r e l i k e l y ) w a r r a n t s a r e n o t i n v o l v e d , 
t h e n t h i s c h a l l e n g e s t h e w h o l e p r i n c i p l e o f e f f e c t i v e c o n t r o l o f o f f i c i a l 
t a p p i n g b y t h e Home S e c r e t a r y . 

T h i r d , w h e r e v e r t h e t r u t h l i e s i t w i l l n o t b e d i s c o v e r e d u n d e r t h e 
p r e v a i l i n g b l a n k e t s o f s u f f o c a t i n g s e c r e c y . I t c a n n o t b e i n t h e o v e r a l l b e s t 
i n t e r e s t s o f t h e P o l i c e t h a t t h e y , w h o u l t i m a t e l y d e p e n d o n p u b l i c r e s p e c t 
a n d s u p p o r t f o r t h e i r s u c c e s s f u l o p e r a t i o n , s h o u l d b e s u s p e c t e d - n o d o u b t 
o f t e n w r o n g l y - o f s u c h i n v a s i o n o f p r i v a c y . E q u a l l y i n d i v i d u a l s w h o a r e 
d i s t u r b e d a b o u t t h e p o s s i b i l i t y t h a t t h e i r t e l e p h o n e s a r e t a p p e d a r e e n t i t l e d 
t o a u t h o r i t a t i v e r e a s s u r a n c e t h a t t h i s i s n o t t h e c a s e w h e r e i t c a n r e a s o n a b l y 
b e g i v e n . 

T h e r e f o r e , we b e l i e v e a f u l l e n q u i r y i s n e c e s s a r y w i t h t e r m s o f 
r e f e r e n c e w h i c h a l l o w t h e i n v e s t i g a t i o n o f p a r t i c u l a r c a s e s a n d t h e o p p o r t u n i t y 
f o r P o s t O f f i c e e n g i n e e r s a n d o t h e r s t o g i v e e v i d e n c e f r e e o f t h e t h r e a t o f 
p r e s e c u t i o n . O n c e t h a t e n q u i r y i s c o m p l e t e a n d r e c e n t a n d c u r r e n t p r a c t i c e s 
h a v e b e e n e s t a b l i s h e d , t h e r e n e e d s t o b e a m e c h a n i s m w h e r e b y i n t h e f u t u r e 
s p e c i f i c a l l e g a t i o n s c a n b e p r o p e r l y i n v e s t i g a t e d . We r e t u r n t o t h e s e t h e m e s 
a t a l a t e r s t a g e o f t h e r e p o r t . 
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HOU I S T A P P I N G CONDUCTED? 

T h e U a r r a n t P r o c e d u r e 

A s f a r a s t e l e p h o n e t a p s o f f i c i a l l y a u t h o r i s e d b y w a r r a n t a r e 
c o n c e r n e d , t h e p r o c e d u r e c o m m e n c e s w i t h a f o r m a l a p p l i c a t i o n t o t h e 
S e c r e t a r y o f S t a t e . 

T h e p r o c e d u r e i s s u m m a r i s e d i n p a r a . 9 o f t h e W h i t e P a p e r ; 

" A p p l i c a t i o n s f o r w a r r a n t s a r e s e n t b y t h e p o l i c e , b y C u s t o m s a n d 
E x c i s e a n d b y t h e S e c u r i t y S e r v i c e t o t h e Home O f f i c e ( t h e S c o t t i s h 
Home a n d H e a l t h D e p a r t m e n t f o r p o l i c e a n d C u s t o m s a n d E x c i s e 
w a r r a n t s i n S c o t l a n d ) , A p p l i c a t i o n s a r e m a d e i n w r i t i n g a n d m u s t 
c o n t a i n a s t a t e m e n t o f t h e p u r p o s e f o r w h i c h i n t e r c e p t i o n i s r e q u e s t e d 
a n d o f t h e f a c t s a n d c i r c u m s t a n c e s w h i c h s u p p o r t t h e r e q u e s t . 
E v e r y a p p l i c a t i o n i s s u b m i t t e d t o t h e P e r m a n e n t U n d e r - S e c r e t a r y 
o f S t a t e a t t h e Home O f f i c e o r t h e S e c r e t a r y , S c o t t i s h Home a n d 
H e a l t h D e p a r t m e n t ( o r , i n t h e i r a b s e n c e , n o m i n a t e d d e p u t i e s ) w h o , 
i f h e - i s s a t i s f i e d t h a t t h e a p p l i c a t i o n m e e t s t h e r e q u i r e d c r i t e r i a , 
s u b m i t s i t t o t h e S e c r e t a r y o f S t a t e f o r a p p r o v a l a n d s i g n a t u r e o f 
a u a r r a n t . I n a c a s e o f e x c e p t i o n a l u r g e n c y , i f t h e S e c r e t a r y o f 
S t a t e i s n o t I m m e d i a t e l y a v a i l a b l e t o s i g n a w a r r a n t h e m a y b e 
a s k e d t o g i v e a u t h o r i t y o r a l l y , b y t e l e p h o n e ; a w a r r a n t i s s i g n e d 
a n d i s s u e d a t t h e e a r l i e s t p o s s i b l e t i m e t h e r e a f t e r . " 

U e k n o w Home S e c r e t a r i e s t o b e h o n o u r a b l e a n d h a r d w o r k i n g m e n 
w h o t a k e t h e i r r e s p o n s i b i l i t y f o r i n t e r c e p t i o n o f c o m m u n i c a t i o n s v e r y 
s e r i o u s l y a n d e x a m i n e a p p l i c a t i o n s f o r w a r r a n t s m o s t c o n s c i e n t i o u s l y . 
N e v e r t h e l e s s we f i n d t h e e x i s t i n g p r o c e d u r e s d i s t u r b i n g f o r f o u r m a i n 
r e a s o n s . 

F i r s t , t h e Home S e c r e t a r y h a s l i m i t e d t i m e . A s w e l l a s e x a m i n i n g 
i n d i v i d u a l l y e a c h a p p l i c a t i o n f o r i n t e r c e p t i o n o f c o m m u n i c a t i o n s , h e h a s 
t o c o n s i d e r i n d i v i d u a l l y a l l t h e m o r e p r o b l e m a t i c a l i m m i g r a t i o n c a s e s , 
a l l t h e m o s t s e r i o u s p a r o l e c a s e s a n d a l l d e t e n t i o n o r d e r s u n d e r t h s 
P r e v e n t i o n o f T e r r o r i s m A c t . On t o p o f t h i s , h a h a s a l l h i s D e p a r t m e n t a l 
r e s p o n s i b i l i t i e s , h i s C a b i n e t w o r k , h i s P a r l i a m e n t a r y d u t i e s a n d h i s 
c o n s t i t u e n c y - c a s e l o a d . I i / l t h t h e b e s t w i l l i n t h e w o r l d ( a n d w e d o n o t 
d o u b t t h a t t h e w i l l i s t h e r e ) , i t i s i m p o s s i b l e p r a c t i c a l l y f o r o n e m a n 
t o g i v e t h e p r o p e r m e a s u r e o f s c r u t i n y t o a n a v e r a g e o f n i n e o r t e n a p p l i ­
c a t i o n s a w e e k . 

S e c o n d , t h e Home S e c r e t a r y h a s l i m i t e d a d v i c e . On a m a t t e r s u c h 
a s t h e i n t e r c e p t i o n o f c o m m u n i c a t i o n s , h e w i l l n o t c o n s u l t m o r e t h a n a 
t i n y h a n d f u l o f Home O f f i c e o f f i c i a l s a n d h e w i l l n o t c o n s u l t h i s P o l i t i c a l 
A d v i s o r , h i s J u n i o r M i n i s t e r s , h i s C a b i n e t c o l l e a g u e s o r h i s P a r l i a m e n t a r y 
P r i v a t e S e c r e t a r y o r o t h e r M P s . C o n s e q u e n t l y , h e i s o v e r - d e p e n d e n t o n 
t h e i n f o r m a t i o n a n d a d v i c e s u p p l i e d t o h i m b y h i s p r o f e s s i o n a l s e c u r i t y a d v i s o r s 
w h o , w h i l e o b v i o u s l y c o m p e t e n t i n t h e i r f i e l d s , h a v e a l i m i t e d p o l i t i c a l 
p e r s p e c t i v e a n d r e s t r i c t e d p r a c t i c a l k n o w l e d g e o f p o l i t i c a l a n d t r a d e 
u n i o n a c t i v i t y . 

- 1 8 -



T h i r d , t h e Home S e c r e t a r y d o e s n o t h a v e t o t a l c o n t r o l . P a r a . 1 0 
o f t h e W h i t e P a p e r a d m i t s t h a t u a r r a n t s m a y c o v e r a n o r g a n i s a t i o n r a t h e r 
t h a n a n i n d i v i d u a l ( a l t h o u g h t h i s s e e m s c o n t r a r y t o t h e r e c o m m e n d a t i o n 
i n p a r a . 5 6 o f t h e B i r k e t t r e p o r t ) a n d t h a t i n s o m e c a s e s a u t h o r i t y t o 
c h a n g e u i a r r a n t s m a y b e d e l e g a t e d t o t h e P e r m a n e n t U n d e r - S e c r e t a r y o f S t a t e . 
F u r t h e r m o r e , t h e Home S e c r e t a r y h a s n o c o n t r o l o v e r t a p p i n g w h i c h m a y b e 
a u t h o r i s e d b y t h e P r i m e M i n i s t e r o r t h e S e c r e t a r y t o t h e C a b i n e t o r b y 
t h e F o r e i g n S e c r e t a r y o r t h e D e f e n c e S e c r e t a r y ( s e e " I n s i d e S t o r y " , p a g e 1 4 4 ) . 
No M i n i s t e r h a s c o n t r o l o v e r o f f i c i a l t a p p i n g w h i c h i s p e r f o r m e d w i t h o u t 
t h e n e e d f o r a w a r r a n t . 

F o u r t h , t h e r e i s n o P a r l i a m e n t a r y a c c o u n t a b i l i t y . T h e Home 
S e c r e t a r y i s e x e r c i s i n g a p o w e r o n b e h a l f o f t h e s t a t e , n o t h i m s e l f , a n d , a s 
w i t h t h e e x e r c i s e o f a n y p o w e r b y a n y M i n i s t e r , a d e m o c r a t i c s o c i e t y r e q u i r e s 
t h a t t h e r e s h o u l d b e a m e a s u r e o f a c c o u n t a b i l i t y t o P a r l i a m e n t . T h e 
s e n s i t i v e n a t u r e o f t h i s p o w e r i s s u c h t h a t t h e a c c o u n t a b i l i t y c a n n o t b e 
a s o p e n a n d d e t a i l e d a s i n m o s t o t h e r c a s e s b u t t h e p r e s e n t a b s e n c e o f a n y 
a c c o u n t a b i l i t y w h a t s o e v e r i s d i s t u r b i n g a n d u n a c c e p t a b l e . 

A s w e l l a s t e l e p h o n e t a p s o f f i c i a l l y a u t h o r i s e d b y w a r r a n t , t h e r e 
i s ' o f f i c i a l ' t a p p i n g w h i c h d o e s n o t r e q u i r e a w a r r a n t . T h i s d e r i v e s f r o m 
a n ' i n s t i t u t i o n a l ' r e l a t i o n s h i p b e t w e e n t h e p o l i c e ( o r C I O a n d S p e c i a l B r a n c h ) 
a n d t h e P o s t O f f i c e a n d t h e a r r a n g e m e n t i s s e t o u t i n a Home O f f i c e c i r c u l a r 
o f 1 9 6 9 ( c i t e d b y L H L e i g h i n " P o l i c e P o w e r s I n E n g l a n d A n d W a l e s " , P a g e 2 1 5 ) . 

A s e n i o r o f f i c i a l a t P o s t O f f i c e H e a d q u a r t e r s c a n a u t h o r i s e t a p p i n g 
i n c e r t a i n c a s e s w i t h o u t t h e n e e d f o r a w a r r a n t a n d i t i s u n d e r s t o o d t h a t 
i n 1 9 7 8 1 5 p o l i c e r e q u e s t s f o r i n t e r c e p t i o n c o n c e r n i n g s e r i o u s c r i m i n a l 
c a s e s w e r e m a d e a n d t h e i n f o r m a t i o n w a s p r o v i d e d i n s i x c a s e s . A d d i t i o n a l l y , 
i n u r g e n t c a s e s l o c a l t e l e p h o n e m a n a g e r s h a v e t h e a u t h o r i t y t o a l l o w t h e 
p o l i c e t o l i s t e n i n o n c a l l s . 

How e a s y i t i s f o r t h e p o l i c e t o i n t e r c e p t c a l l s w i t h o u t a w a r r a n t 
m u s t b e a m a t t e r f o r c o n j e c t u r e b u t , o n p a g e 1 6 1 o f t h e ( n o w u n a v a i l a b l e ) 
b o o k " O p e r a t i o n J u l i e " , t h e h e a d o f t h e o p e r a t i o n , I n s p e c t o r D i c k L e e , 
e x p l a i n s h o w h e a v o i d e d r o u t i n e p o l i c e c h a n n e l s a n d p e r s u a d e d a n u n n a m e d 
o r g a n i s a t i o n t o t a p a s u s p e c t ' s t e l e p h o n e . 

How T h e P o s t O f f i c e T a p s 

M o s t o f f i c i a l t a p p i n g - w h e t h e r a u t h o r i s e d b y w a r r a n t o r n o t -
i s c a r r i e d o u t o n b e h a l f o f t h e r e l e v a n t a g e n c y b y s p e c i a l l y s e l e c t e d P o s t 
O f f i c e p e r s o n n e l . T h e s e p e r s o n n e l v o l u t e e r f o r t h e t a s k a n d a r e d r a w n f r o m 
g r a d e s r e p r e s e n t e d b y a n u m b e r o f t r a d e u n i o n s ( i n c l u d i n g o f c o u r s e t h e 
P O E U ) . D u r i n g t h e i r t i m e o n t a p p i n g d u t i e s , t h e y a r e u n d e r t h e o p e r a t i o n a l 
c o n t r o l o f t h e Home O f f i c e . 

T h e s e m e n a r e u n k n o w n t o t h e i r o t h e r P o s t O f f i c e c o l l e a g u e s a n d 
o p e r a t e o u t o f t h e i r s i g h t a n d i n m o s t c a s e s w i t h o u t t h e i r s u p p o r t . T h e 
o r d i n a r y P o s t O f f i c e e n g i n e e r h a s n o t h i n g w h a t s o e v e r t o d o w i t h t e l e p h o n e 
t a p p i n g a n d h a s t h e s a m e m i x e d f e e l i n g s a b o u t t h e p r a c t i c e a s m o s t m e m b e r s 
o f t h e c o m m u n i t y . 
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T h e a c t u a l m e c h a n i c s o f t e l e p h o n e t a p p i n g c a n n o t b e d e s c r i b e d 
I n d e t a i l , b u t m o s t m e m b e r s o f t h e p u b l i c w o u l d b e a m a z e d a n d c o n c e r n e d b y 
t h e r a n g e a n d s o p h i s t i c a t i o n o f s u r u e l l l a n c e t e c h n o l o g y w h i c h n o w e x i s t s , 
a l t h o u g h we h a s t e n t o a d d t h a t m o s t o f t h e t e c h n i q u e s a r e n o t u s e d b y 
t h e P o s t O f f i c e a n d o n l y a t i n y p r o p o r t i o n o f t h e p o p u l a t i o n a r e a c t i v e l y 
a t r i s k f r o m t h e a p p l i c a t i o n o f t h e t e c h n i q u e s . 

T h e e s s e n t i a l p o i n t t o g r a s p i s t h a t t e c h n i c a l l y a t e l e p h o n e 
c o n v e r s a t i o n c a n b e i n t e r c e p t e d a t v i r t u a l l y a n y p o i n t i n t h e l i n k b e t w e e n 
s u b s c r i b e r a n d s u b s c r i b e r . ( O p t i c a l f i b r e c a b l e - w h i c h i s n o w b e i n g 
I n t r o d u c e d i n s m a l l q u a n t i t i e s i n t h e B r i t i s h t e l e c o m m u n i c a t i o n s n e t w o r k 
a n d i s u s e d i n s o m e m i l i t a r y a p p l i c a t i o n s - c a n n o t b e t a p p e d b u t , e v e n w i t h 
t h i s , a t s o m e p o i n t t h e p u l s e s o f l i g h t h a v e t o b e c o n v e r t e d i n t o e l e c t r i c a l 
s i g n a l s a n d a t t h i s p o i n t t a p p i n g i s p o s s i b l e ) . 

I n p r a c t i c e , m o s t p a r t s o f t h e t r a n s m i s s i o n l i n e p l a n t w o u l d n o t 
b e u s e d f o r t a p p i n g p u r p o s e s , s i n c e i n m a n y c a s e s t a p p i n g c i r c u i t s w o u l d 
p r e s e n t f o r m i d a b l e t e c h n i c a l a n d p r a c t i c a l p r o b l e m s a n d i n t e r f e r i n g w i t h a 
c a b i n e t , p i l l a r o r d i s t r i b u t i o n p o i n t i n t h e l o c a l n e t w o r k w o u l d b e t o o 
o p e n t o p u b l i c v i e w a n d t o o l i a b l e t o d i s c o v e r y b y P o s t O f f i c e e n g i n e e r s o n 
n o r m a l d u t i e s . T h e r e f o r e m o s t t a p p i n g t a k e s p l a c e i n t h e l o c a l t e l e p h o n e 
e x c h a n g e o r i n t h e c u s t o m e r ' s p r e m i s e s . 

I n t h e c a s e o f o f f i c i a l t a p p i n g , v i r t u a l l y a l l o f i t i s l i a b l e 
t o b e b a s e d o n t h e e x c h a n g e s i n c e , c o m p a r e d t o a h o m e o r o f f i c e , a c c e s s 
i s e a s y a n d d e t e c t i o n i s u n l i k e l y . I t i s l i k e l y t h a t s u c h o f f i c i a l t a p p i n g 
i s b a s e d o n t h e m a i n d i s t r i b u t i o n f r a m e ( N D F ) w h e r e e a c h i n d i v i d u a l c i r c u i t 
i s w i r e d a c r o s s b y m e a n s o f a j u m p e r w i r e . 

T h e m a i n p o i n t s t o n o t e a b o u t t h i s p r o c e d u r e a r e t h a t i t i s p o s s i b l e 
t o g a i n e a s y a c c e s s t o t h e e x c h a n g e o u t s i d e n o r m a l h o u r s a n d w o r k i n r e a s o n a b l e 
c o m f o r t w i t h l i t t l e c h a n c e o f b e i n g o b s e r v e d , t h e b a s i c t e c h n i c a l o p e r a t i o n 
i s s i m p l e a n d q u i c k , i t i s e a s y t o p a s s t h e t a p t o t h e m o n i t o r i n g c e n t r e 
( w h i c h may b e a n y d i s t a n c e a w a y ) v i a a t r u n k o r j u n c t i o n c i r c u i t b y t h e u s e 
o f o n e j u n i p e r , n o a t t e n t i o n i s d r a w n t o a n e x t r a j u m p e r s i n c e t h e r e a r e a l r e a d y 
80 m a n y , a n d t h e r e i s l i t t l e p r o s p e c t o f d i s c o v e r y b y s t a f f o n c o n v e n t i o n a l 
d u t i e s . 

O t h e r S u r v e i l l a n c e T e c h n i q u e s 

T h e t e c h n i q u e s w h i c h c a n b e u s e d t o i n t e r c e p t o r o v e r h e a r a 
t e l e p h o n e c a l l o r a c o n v e r s a t i o n i n t h e r o o m o f t h e t e l e p h o n e i n c l u d e 
t h e f o l l o w i n g : 

( l ) A c o n v e n t i o n a l t a p o n a' t e l e p h o n e l i n e w h i c h m a y b e a m e t a l l i c 
c o n t a c t o r a n i n d u c t i o n d e v i c e w h i c h p i c k s u p t h e p u l s e e i n 
t h e l i n e - t h e s e d r a w a n a l m o s t u n d e t e c t a b l e a m o u n t o f e l e c t r i c i t y 
f r o m t h e t e l e p h o n e w i r e a o d g i v e n o b e t r a y i n g n o i s e s . 
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( 2 ) A n ' i n f i n i t y t r a n s m i t t e r ' w h i c h i s a d e v i c e i n s e r t e d i n t o 
a t e l e p h o n e h a n d s e t u t h i c h , l u h e n a c t i v a t e d b y d i a l l i n g t h e 
n u m b e r a n d g i v i n g a n u l t r a s o n i c n o t e o n t h e l a s t d i g i t , p r e v e n t s 
t h e t e l e p h o n e r i n g i n g a n d t r a n s m i t s o v e r t h e d i a l l e r ' s l i n e 
a l l t h e s o u n d s i n t h e r o o m l u h e r e t h e t e l e p h o n e i s s i t u a t e d 
w h e t h e r t h e h a n d s e t i s o n o r o f f t h e t e l e p h o n e - t h i s c a n b e 
i n s t a l l e d i n a m a t t e r o f m i n u t e s . 

( 3 ) A n i n d u c t i o n d e v i c e t o p i c k u p t e l e p h o n e c o n v e r s a t i o n s f r o m 
t h e s t r a y m a g n e t i c f i e l d o f t h e t e l e p h o n e i t s e l f - t h i s roust 
b e w i t h i n a b o u t f o u r f e e t o f t h e t e l e p h o n e , 

(4) A m i c r o p h o n e u s i n g a w i r e d l i n k , t h e w i r e d l i n k e i t h e r b e i n g 
s p e c i a l l y l a i d o r u s i n g a n e x i s t i n g p a i r o f w i r e s o r a s i n g l e 
i n s u l a t e d u i r e - t h e r a n g e a n d s e n s i t i v i t y i s u n l i m i t e d 
d e p e n d i n g o n t h e s i z e o f t h e m i c r o p h o n e . 

(5) A m i c r o p h o n e u s i n g a r a d i o l i n k w i t h a t r a n s m i t t e r - t h e s e n s i t i v i t y 
i s g r e a t a l t h o u g h t h e t r a n s m i s s i o n r a n g e i s l i m i t e d . 

( 6 ) A n e l e c t r o n i c s t e t h o s c o p e o f h i g h a m p l i f i c a t i o n w i t h w a l l -
l i s t e n i n g m i c r o p h o n e a n d s o c k e t f o r c o n n e c t i n g p i n - h o l e m i c r o ­
p h o n e s o r t h e s p i k e - m i k e f o r i n s e r t i n g i n t o p l a s t e r w a l l s -
t h i s r e q u i r e s a c c e s s t o a d j o i n i n g w a l l s . 

(7) A d i r e c t i o n a l m i c r o p h o n e c o n c e n t r a t i n g a b e a m o f s o u n d f r o m a 
d i s t a n c e o n t o a s e n s i t i v e m i c r o p h o n e a n d s o h e a r i n g a c r o s s 
i n t e r v e n i n g n o i a e s - t h e r a n g e i s o n l y a b o u t 2 5 y a r d s . 

( 8 ) R e f l e c t i o n o f a l a s e r b e a m o f f a w i n d o w - p a n e o r a n o b j e c t i n 
a r o o m t o p i c k u p t h e v i b r a t i o n s g e n e r a t e d b y t h e s p e a k e r -
t h i s i s a r e c e n t d e v e l o p m e n t . 

( N o t e : m u c h o f t h i s i n f o r m a t i o n i s t a k e n f r o m t h e Y o u n g e r R e p o r t 
o n P r i v a c y , C m n d . 5 0 1 2 , P a g e 1 5 5 ) . 

r i a n y o f t h e e e t e c h n i q u e s a r e u s e d b y t h e p o l i c e a n d t h e s e c u r i t y 
s e r v i c e . N o w a r r a n t s a r e n e e d e d t o e m p l o y b u g s i n a p o l i c e i n v e s t i g a t i o n 
( i n t h e M e t r o p o l i t a n P o l i c e , b u g g i n g i s n o r m a l l y a u t h o r i s e d b y a D e p u t y 
C o m m i s s i o n e r ) . S u b s t a n t i a l u s e w a s m a d e o f b u g g i n g i n t h e s i e g e s a t 
S p a g h e t t i H o u s e , B a l c o m b e S t r e e t a n d t h e I r a n i a n E m b a s s y . 

F u r t h e r m o r e , m o s t o f t h e s e t e c h n i q u e s a r e p r a c t i s e d b y t h o s e 
o r g a n i s a t i o n s a n d i n d i v i d u a l s c o n c e r n e d w i t h i n d u s t r i a l e s p i o n a g e o r 
p r i v a t e i n v e s t i g a t i o n . T h e l a w s a g a i n s t t h e i r u s e a r e f e w a n d w e a k . T h e r e 
a r e o n l y t h r e e l a w s i n B r i t a i n t h a t r e l a t e t o p r i v a t e s u r v e i l l a n c e . T h e y 
a r e t h e W i r e l e s s a n d T e l e g r a p h A c t s 1 9 4 9 a n d 1 9 6 7 a n d t h e T h e f t A c t 1 9 6 8 . 
T h e W i r e l e s s a n d T e l e g r a p h A c t s m a k e i t n e c e s s a r y t o h a v e a l i c e n c e f o r 
a l l r a d i o t r a n s m i t t e r s a n d f o r b i d l i s t e n i n g t o n o n - p u b l i c b r o a d c a s t s . 
L i c e n c e s f o r r a d i o t r a n s m i t t e r s a r e v e r y r a r e l y g r a n t e d a n d t h e r e a r e a n 
a v e r a g e o f a b o u t 8 0 p r o s e c u t i o n s a y e a r u n d e r t h e s e A c t s , b u t t h e y a r e 
u s u a l l y a g a i n s t p i r a t e r a d i o s a n d h a r d l y e v e r a g a i n s t t h o s e u s i n g b u g s . 
U n d e r t h e T h e f t A c t , a p e r s o n c a n b e p r o s e c u t e d f o r s t e a l i n g e l e c t r i c i t y 
f o r t h e o p e r a t i o n o f a t a p , b u t t h i s i s n o t a s e r i o u s l i m i t a t i o n o n p r o f e s ­
s i o n a l i n v e s t i g a t o r s a n d i n a n y e v e n t t h e c o n s t r a i n t c a n b e a v o i d e d b y 
u s i n g b a t t e r y - p o w e r e d b u g s a n d o t h e r m e t h o d s . A n o t h e r s e r i o u s p r o b l e m i s 
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t h a t t h e r e i s n o r e g i s t r a t i o n o r r e g u l a t i o n o f p r i v a t e s e c u r i t y f i r m s a n d 
i n v e s t i g a t o r s i n t h i s c o u n t r y . 

T h e r e s u l t i s t h a t p r i v a t e b u g g i n g a n d e f f o r t s a t d e - b u g g i n g 
a r e n o w b i g b u s i n e s s . E q u i p m e n t i s e a s i l y a v a i l a b l e a n d l a s t y e a r a n 
A m e r i c a n c o m p a n y , C o m m u n i c a t i o n C o n t r o l S y s t e m s , a c t u a l l y o p e n e d a L o n d o n 
s h o p s e l l i n g a u i l d e v a r i e t y o f s p e c i a l i s e d d e v i c e s . T h e s h o p i s c a l l e d 
C o u n t e r s p y a n d i s l o c a t e d a t P a r k S t r e e t i n M a y f a i r . 

B e s i d e s t h e s e t a p s a n d b u g s , a l l o f u h i c h a r e o p e r a t e d a s c o v e r t 
o p e r a t i o n s , t h e r e a r e a c o u p l e o f o t h e r a d d i t i o n a l i n v a s i o n s o f p r i v a c y 
o f t e l e p h o n e c o m m u n i c a t i o n w h i c h a r e p r a c t i s e d ( i n t h e m a i n q u i t e p r o p e r l y ) 
b y t h e P o s t O f f i c e : 

( 1 ) S e r v i c e o b s e r v a t i o n - T h i s i n v o l v e s t h e P o s t O f f i c e m a k i n g 
r a n d o m m o n i t o r i n g o f c a l l s t o t e s t t h e q u a l i t y o f s e r v i c e . 
I t i s u n d e r s t o o d t h a t s o m e 3 0 0 , 0 0 0 c a l l s a r e m o n i t o r e d e v e r y 
w e e k b y 6 0 0 o b s e r v e r s t h r o u g h o u t t h e c o u n t r y a n d a r o u n d 1 0 , 0 0 0 
o f t h e s e a r e s a i d t o b e m o n i t o r e d f r o m b e g i n n i n g t o e n d 
("New S t a t e s m a n " , 9 t h F e b r u a r y 1 9 7 9 ) . O f c o u r s e t h i s p r a c t i c e 
i s n e c e s s a r y t o e n s u r e g o o d s e r v i c e b u t i t i s n e v e r t h e l e s s a n 
i n f r i n g e m e n t o f p r i v a c y . 

( 2 ) M e t e r C h e c k P r i n t e r N o . 2A - T h i s i s a d e v i c e f o r r e c o r d i n g 
o n p a p e r t a p e t h e n u m b e r , d e s t i n a t i o n a n d d u r a t i o n o f a n y c a l l s 
m a d e f r o m a p a r t i c u l a r t e l e p h o n e , a l t h o u g h t h e r e i s n o r e c o r d 
o f t h e c o n t e n t o f t h e c a l l s . I t s m a i n u s e i s t o c h e c k t h e 
a c c u r a c y o f t e l e p h o n e b i l l s w h e r e t h e c u s t o m e r d i s p u t e s t h e m , 
b u t i t h a s b e e n u s e d t o o b t a i n i n f o r m a t i o n t o a s s i s t p o l i c e 
e n q u i r i e s ( s e e " O p e r a t i o n 3 u l i e " ) . E s t i m a t e s o f t h e n u m b e r o f 
s u c h m e t e r s r a n g e a s h i g h a s 1 8 , 0 0 0 ( " R i g h t s " , A u g u s t 1 9 7 8 ) . 

T h e E f f e c t O f New T e c h n o l o g y 

A l l t h i s d e m o n s t r a t e s v i v i d l y t h a t t e l e p h o n e c o n v e r s a t i o n s a r e 
o p e n t o m a n y k i n d s o f i n t e r c e p t i o n o r s u r v e i l l a n c e a n d t h e a d v a n c e o f t e c h n o l o g y 
i s e n s u r i n g t h a t t h e t h r e a t i s g r o w i n g . E v e n t h e W h i t e P a p e r a d m i t t e d t h a t 
" o n e o f t h e r e a s o n s f o r t h e p r e s e n t c o n c e r n a b o u t i n t e r c e p t i o n i s t h e f e a r 
t h a t t e c h n o l o g i c a l c h a n g e s h a v e m a d e i t e a s i e r t o i n t e r c e p t t e l e p h o n e s " 
( P a r a . 2 S ) , y e t i t m a d e n o a t t e m p t t o d e a l w i t h t h e p o i n t . 

One k i n d o f t e c h n o l o g i c a l a d v a n c e t h a t i s r e l e v a n t i s t h e p r o d u c t i o n 
o f s m a l l e r , m o r e s o p h i s t i c a t e d a n d ( i n s o m e c a s e s ) c h e a p e r a n d m o r e o b t a i n a b l e 
b u g s a n d o t h e r s u r v e i l l a n c e d e v i c e s a s a r e s u l t o f t h e d e v e l o p m e n t o f m i c r o ­
e l e c t r o n i c s . 

A n o t h e r d e v e l o p m e n t i s c o m p u t e r i s e d v o i c e r e c o g n i t i o n . D u n c a n 
C a m p b e l l s c a r e d m a n y p e o p l e w h e n h e w r o t e ; 

" T h e e q u i p m e n t a t E b u r y B r i d g e R o a d w a s d e s i g n e d b y GCHQ, t h e 
g o v e r n m e n t ' s c o d e - a n t ^ c y p h e r c e n t r e a t C h e l t e n h a m . T h i s h a s 
a c c e s s t o t h e l a t e s t US k n o w - h o w , i n c l u d i n g c o m p u t e r i s e d v o i c e 
r e c o g n i t i o n t e c h n i q u e s . A c c o r d i n g t o o n e t a p p i n g c e n t r e 
e m p l o y e e , v o i c e - r e c o g n i t i o n o p e r a t i o n s h a v e r e a c h e d a n a d v a n c e d 
s t a g e - g i v e n t h e a v a i l a b i l i t y o f g o o d - q u a l i t y l i n e s - a n d b y 
1 9 7 8 s p e e c h o n m a n y l i n e s c o u l d b e t r a n s c r i b e d a u t o m a t i c a l l y 
a n d p r i n t e d - o u t a l m o s t ' o n d e m a n d ' . " ("New S t a t e s m a n " , I s t F e b r u a r y 1 9 8 0 ) . 
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H o u i e u e r , t h e c o n s e n s u s i n t h e e l e c t r a n i c s i n d u s t r y i s t h a t t h i s 
c a p a b i l i t y s i m p l y d o e s n o t e x i s t a t p r e s e n t : 

"One B r i t i s h e x - a r m y s o u r c e , n o w d o i n g c o n s u l t a n c y w o r k i n n a r r o w 
b a n d c o m m u n i c a t i o n s a n d s p e e c h p r o c e s s i n g , s a i d t h a t n o n e o f t h e 
a u t h o r i t i e s w i t h w h o m h e h a d c o m e i n t o c o n t a c t h a d e v e n h i n t e d 
t h a t d i r e c t t r a n s c r i p t i o n w a s p o s s i b l e . He e v e n c a s t d o u b t o n 
t h e p o s s i b i l i t y o f a c c u r a t e v o i c e i d e n t i f i c a t i o n w h i c h w o u l d b e 
c a r t a i n e n o u g h f o r t h e p u r p o s e s d e s c r i b e d i n t h e r e p o r t " ( " E l e c t r o h i c s 
W e e k l y " , 1 3 t h F e b r u a r y 1 9 8 0 ) . 

N e v e r t h e l e s s , t h e c a p a b i l i t y o f a u t o m a t i c t r a n s c r i p t i o n o f v o i c e 
m e s s a g e s I s c e r t a i n l y b e i n g d e v e l o p e d : 

" E x p e r t s w h o d i s m i s s e d t h e i d e a o f a n a u t o m a t i c m a c h i n e w h i c h c o u l d 
t r a n s c r i b e p h o n e c a l l s w e r e s h a k e n t h i s w e e k w h e n I B M r e v e a l e d 
d e t a i l s o f a d v a n c e d w o r k o n n a t u r a l l a n g u a g e s p e e c h r e c o g n i t i o n . 
IBtn r e s e a r c h e r F r e d D e l l n e k , h e a d o f t h e t e a m a t I B M ' s t o p 
l a b o r a t o r y i n t h e U S , d e s c r i b e d a n a u t o m a t i c d i c t a t i o n m a c h i n e 
w h i c h h a s a l r e a d y r e a c h e d t h e p o i n t w h e r e i t c a n t r a n s c r i b e t h e 
v a s t m a j o r i t y o f E n g l i s h l a n g u a g e w o r d s f r o m c o n t i n u o u s l y s p o k e n 
i n p u t ! ' ( " C o m p u t i n g " , 1 7 t h A p r i l 1 9 8 0 ) . 

S t i l l a n o t h e r i m p o r t a n t d e v e l o p m e n t - a n d m u c h t h e m o s t i m p o r t a n t i n 
t h e s e n s e t h a t e v e n t u a l l y i t w i l l a f f e c t a l l t e l e p h o n e s u b s c r i b e r s - i s t h e 
p r o g r e s s i v e i n t r o d u c t i o n b y t h e P o s t O f f i c e T e l e c o m m u n i c a t i o n s B u s i n e s s 
( a n d i t s s u c c e s s o r B r i t i s h T e l e c o m m u n i c a t i o n s ) o f a n e w g e n e r a t i o n o f s w i t c h i n g 
e q u i p m e n t k n o w n a s S y s t e m X , T h e f i r s t S y s t e m X e x c h a n g e i s d u e t o o p e n i n 
3 u l y 1 9 8 0 a t B a y n a r d H o u s e i n L o n d o n ( t h i s i s a j u n c t i o n t a n d e m e x c h a n g e ) . 
T h e n t h e f i r s t ' l o c a l S y s t e m X e x c h a n g e w i l l o p e n a t t h e e n d o f t h e y e a r a t 
U o o d b r i d g e i n S u f f o l k . 

I n P lay 1 9 7 9 , t h e POEU p u b l i s h e d a d e t a i l e d r e v i e w o f t h e p l a n s 
o f t h e P o s t O f f i c e T e l e c o m m u n i c a t i o n s B u s i n e s s i n a s t u d y e n t i t l e d " T h e 
P l o d e r n i s a t l o n O f T e l e c o m m u n i c a t i o n s " . P a g e s 1 7 - 2 3 d e s c r i b e t h e e x c h a n g e 
m o d e r n i s a t i o n p r o g r a m m e a n d t h e f u t u r e d e p l o y m e n t o f S y s t e m X . U e 
e x p l a i n e d t h e n t h e n a t u r e o f t h e s y s t e m : 

" S y s t e m X ( T X D ) i s a f a m i l y o f n e w s y s t e m s u s i n g m i c r o e l e c t r o n i c 
t e c h n o l o g y , i n t e g r a t e d d i g i t a l s w i t c h i n g a n d t r a n s m i s s i o n a n d 
s t o r e d p r o g r a m m e ( s o f t w a r e ) c o n t r o l . T h e s y s t e m i s d e s i g n e d 
t o b e m o d u l a r , e n a b l i n g e a c h s w i t c h i n g s y s t e m t o b e a s s e m b l e d 
f r o m a r a n g e o f b a s i c m o d u l e s , a n d e v o l u t i o n a r y , e n a b l i n g c o n t i n u o u s 
d e v e l o p m e n t a n d i m p r o v e m e n t " . 

S ome c o n c e r n - w h i c h we s h a r e - h a s b e e n e x p r e s s e d a b o u t t h e 
e n h a n c e d c a p a c i t y o f a c o m p u t e r - c o n t r o l l e d e x c h a n g e l i k e S y s t e m X t o 
m o n i t o r w h a t s h o u l d b e p r i v a t e t e l e p h o n e c o m m u n i c a t i o n s . 

M a l c o l m P e l t u , f o r m e r e d i t o r o f " C o m p u t e r W e e k l y " , h a s w r i t t e n : 

" T h e n e w S y s t e m X c o m p u t e r i s e d t e l e p h o n e e x c h a n g e s d o n o t , a P o s t 
O f f i c e s p o k e s m a n s a i d l a s t w e e k , m a k e t e l e p h o n e t a p p i n g a n y e a s i e r . 
T h i s may b e t r u e i n t h e s e n s e t h a t i t i s a l r e a d y e a a y e n o u g h t o t a p 
l i n e s g i v e n t h e w i l l ( a n d , l e t ' s h o p e , t h e w a r r a n t ) . S y s t e m X 
h o w e v e r , d o e s i n c r e a s e t h e p o t e n t i a l u s e , s c o p e a n d e f f i c i e n c y 
o f t e l e c o m m u n i c a t i o n s s u r v e i l l a n c e a n d t o d e n y t h i s i s t o d e n y s o m a 
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o f t h e c l e v e r f e a t u r e s o f t h e s y s t e m . O ne o f t h e e a r l i e s t s e r v i c e s 
S y s t e m X w i l l p r o v i d e t o t h e p u b l i c i s t h e a b i l i t y t o b r i n g m o r e 
t h a n t w o p e o p l e i n t o a c o n v e r s a t i o n w h e r e v e r t h e y a r e l o c a t e d . I f 
t h i s i s p o s s i b l e a t t h e c u s t o m e r ' s r e q u e s t , t h e s a m e c a p a b i l i t y 
c o u l d c l e a r l y b r i n g a s i l e n t " m o l e " i n t o a c o n v e r s a t i o n . S y s t e m X 
i s e s s e n t i a l l y a c o m p u t e r c o n t r o l l e d b y s o f t w a r e p r o g r a m s ; i t i s 
a r e l a t i v e l y e a s y m a t t e r t o m o d i f y t h e s o f t w a r e t o p r o v i d e c o m p r e ­
h e n s i v e a n d d e t a i l e d m o n i t o r i n g o f t h e d e s t i n a t i o n a n d d u r a t i o n 
o f a l l c a l l s " ( " N e w S c i e n t i s t " , 2 4 t h A p r i l 1 9 8 0 ) . 

D u n c a n C a m p b e l l h a s e x p r e s s e d s i m i l a r v i e w s : 

"A n e w g e n e r a t i o n o f B r i t i s h t e l e p h o n e e x c h a n g e s , k n o w n a s ' S y s t e m X ' , 
i s a b o u t t o c o m e i n t o s e r v i c e . T h i s , i f n o t r e g u l a t e d , c a n b e 
t u r n e d i n t o a t o o l o f m a s s - s u r v e i l l a n c e f a r m o r e r e a d i l y t h a n o u r 
p r e s e n t c u m b e r s o m e e l e c t r o - m e c h a n i c a l e x c h a n g e s - a n d t h e r e i s 
a n o t h e r s h r o u d e d d e p a r t m e n t o f t h e P o s t O f f i c e w h i c h a p p e a r s t o b e 
w o r k i n g o n j u s t t h a t p r o j e c t . I n t o d a y ' s e x c h a n g e s , l a r g e c a b l e s 
e n t e r f r o m t h e s t r e e t , s p r a y o u t o n t o d i s t r i b u t i o n f r a m e s a n d a r e 
c o n n e c t e d t o l o n g r a c k s o f s w i t c h i n g e q u i p m e n t . E v e r y t h i n g i s 
h i g h l y v i s i b l e , a n d c o m p r e h e n s i b l e e v e n t o u n i n s t r u c t e d e y e s . E v e r y 
a s p e c t o f S y s t e m X ' s o p e r a t i o n w i l l b e c o n c e a l e d i n s i d e m i n i a t u r e 
e l e c t r o n i c d e v i c e s . I t s o v e r a l l o p e r a t i o n s w i l l b e c o n t r o l l e d b y 
i n a c c e s s i b l e c o m p u t e r s , t h e m s e l v e s s u b o r d i n a t e t o r e g i o n a l c o n t r o l 
c e n t r e s . C o m p l e x f a c i l i t i e s f o r c h a n n e l l i n g c a l l s t h r o u g h e x c h a n g e s 
w i l l a n y w a y b e r e q u i r e d , a n d a d d i n g a f e w p r o g r a m m e s t o m o n i t o r 
' t a r g e t ' l i n e s w i l l b e s i m p l e . No d a n g e r o u s l y v i s i b l e e x t r a w i r e s 
w i l l b e r e q u i r e d t o b e a t t a c h e d d u r i n g s e m i - c l a n d e s t i n e v i s i t s : t h e r e 
w i l l b e n o w a r n i n g l i g h t s , a n d r a t h e r f e w e r p e o p l e a r o u n d e a c h 
e x c h a n g e t o n o t i c e w h a t m a y b e g o i n g o n " ( " N e w S c i e n t i s t " , 1 s t F e b r u a r y 
1 9 8 0 ) . 

T h i s i s a m a t t e r w h i c h t h e POEU h a s t a k e n u p w i t h t h e P o s t O f f i c e . 
I t h a s b e e n a d m i t t e d b y t h e P o s t O f f i c e t h a t s t o r e d p r o g r a m m e c o n t r o l 
e x c h a n g e s c h a n g e t h e m e t h o d b y w h i c h t h e r o u t i n g a n d c o n t r o l o f c a l l s 
i s b r o u g h t a b o u t a n d t h a t i t w i l l b e e a s i e r f o r i n d i v i d u a l s t o g a i n a c c e s s 
t o c u s t o m e r l i n e s f r o m a r e m o t e p o i n t . H o w e v e r , we h a v e b e e n a s s u r e d t h a t 
a c c e s s t o c o n t r o l a r e a s o f s o f t w a r e w i l l b e l i m i t e d s t r i c t l y b y p r o t e c t i o n 
p r o t o c o l s . N e v e r t h e l e s s , i t i s o b v i o u s t h a t o f f i c i a l t a p p e r s w o u l d h a v e 
a c c e s s t o t h o s e p r o t o c o l s . 

We i n t e n d t o p r e s s t h i s m a t t e r f u r t h e r w i t h P o s t O f f i c e m a n a g e m e n t . 
U l t i m a t e l y , h o w e v e r , i t i s n o t s i m p l y t h e POEU w h i c h m u s t b e a s s u r e d b u t 
t h e g e n e r a l p u b l i c a n d t h e k i n d o f e n q u i r y i n t o t e l e p h o n e t a p p i n g w h i c h 
u e h a v e i n m i n d w o u l d c o v e r t h i s i s s u e . 
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T H E CASE FOR AN E N Q U I R Y 

T h e O m i s s i o n a O f T h e l i / h i t e P a p e r 

A s t h e f i r s t s t a g e o f o u r c a s e f o r a f u l l e n q u i r y i n t o t e l e p h o n e 
t a p p i n g , we i n t e n d t o e s t a b l i s h t h e s e r i o u s i n a d e q u a c i e s o f t h e U h i t e P a p e r , 
" T h e I n t e r c e p t i o n O f C o m m u n i c a t i o n s I n G r e a t B r i t a i n " ( C m n d . 7 8 7 3 ) , a n d t h e 
s t a t e m e n t t o t h e H o u s e o f C o m m o n s o n I s t A p r i l 1 9 8 0 a n d o f t h e a s s o c i a t e d 
a p p o i n t m e n t o f a j u d g e t o p e r f o r m a m o n i t o r i n g r o l e . 

A t a m e r e s e v e n p a g e s o f t e x t f o r a p r i c e o f £1, t h e U h l t e P a p e r 
i s h a r d l y v a l u e f o r m o n e y . I t a d d s l i t t l e t o t h e B i r k e t t r e p o r t a n d i n d e e d 
o n m a n y o c c a s i o n s i t s i m p l y r e p e a t s S i r k e t t . 

Ue b e l i e v e t h a t t h e W h i t e P a p e r c o n t a i n s t h r e e m a j o r a r e a s o f 
o m i s s i o n . 

F i r s t , t h e t i / h i t e P a p e r o m i t t e d s o m e o f t h e b a s i c s t a t i s t i c s o n t h e 
i n t e r c e p t i o n o f c o m m u n i c a t i o n s ; 

a ) A l t h o u g h i t p u r p o r t s t o b r i n g u p - t o - d a t e t h e B i r k o t t r e p o r t , t h e f i g u r e s 
f o r t h e n u m b e r o f Home S e c r e t a r y u a r r a n t s f o r b o t h t e l e p h o n e s a n d l e t t e r s 
i n t h e y e a r 1 9 5 7 a r e i n e x p l i c a b l y m i s s i n g a n d t h e f i g u r e s f o r t h e n u m b e r 
o f S e c r e t a r y f o r S t a t e f o r S c o t l a n d u a r r a n t s f o r b o t h t e l e p h o n e s a n d 
l e t t e r s f o r t h e e n t i r e p e r i o d 1 9 5 7 - 6 6 a r e m i s s i n g a s w e l l ( t h i s o m i s s i o n 
i s n o t e d b u t n o t e x p l a i n e d ) . 

b ) E v e n w h e n f i g u r e s a r e g i v e n , i t i s n o t m a d e c l e a r w h e t h e r t h e n u m b e r o f 
i n t e r c e p t i o n w a r r a n t s i s c u m u l a t i v e o r n o t . T h i s p a r t i c u l a r p o i n t w a s 
p i c k e d u p b y C l e m e n t F r e u d a f t e r t h e C o m m o n s s t a t e m e n t w h e n h e a s k e d : 
"... w h e t h e r t h e n u m b e r o f i n t e r c e p t i o n o r d e r s l i s t e d i n t h e W h i t e 
P a p e r a r e c u m u l a t i v e - t h a t i s t o s a y , t h o s e c u r r e n t l y i n f o r c e - o r i s 
t h e n u m b e r g i v e n s i m p l y t h a t o f t h e n e w o r c i s r s t h a t h a v e b e e n 
p u b l i s h e d ? " ( " O f f i c i a l R e p o r t " , 1 s t A p r i l 1 9 8 0 , C o l . 2 1 2 ) . B u t t h e 
Home S e c r e t a r y d i d n o t d e a l w i t h t h e q u e s t i o n . 

c ) A l t h o u g h B i r k e t t b r o k e d o w n t h e f i g u r e s f o r e a c h y e a r i n t o t h e t w o b r o a d 
c a t e g o r i e s P o l i c e , C u s t o m s , P o s t O f f i c e a n d S e c u r i t y o n t h e o n e h a n d a n d 
d r u g s , l o t t e r i e s , a n d o b s c e n e p u b l i c a t i o n s o n t h e o t h e r , t h e r e i s n o b r e a k ­
d o w n w h a t s o e v e r i n t h e r e c e n t W h i t e P a p e r . A g a i n t h i s p o i n t w a s p i c k e d u p b y 
C l e m e n t F r e u d a f t e r t h e C o m m o n s s t a t e m e n t w h e n h e a s k e d : " W i l l h e c o n s i d e r 
s u b d i v i d i n g t h e n u m b e r o f i n t e r c e p t i o n s i n t o t h o s e i n s t i g a t e d b y t h e P o l i c e , 
t h o s e b y C u s t o m s a n d E x c i s e o f f i c i a l s a n d t h o s e b y t h e s e c u r i t y f o r c e s ? " 
( " O f f i c i a l R e p o r t " , 1 s t A p r i l 1 9 8 0 , C o l . 2 1 2 ) . B u t p o i n t e d l y t h e Home 
S e c r e t a r y d i d n o t a n s w e r t h i s q u e s t i o n e i t h e r . 

d ) E v e n w h e n s o m e k i n d o f s t a t i s t i c a l a n a l y s i s i s g i v e n , i t i s s u s p e c t . P a r a . 
2 2 o f t h e W h i t e P a p e r s u g g e s t s t h a t i n t e r c e p t i o n o f c o m m u n i c a t i o n s l e d t o 
the s e i z u r e o r p l a y e d a n e s s e n t i a l p a r t i n t h e c a s e o f 6 2 ^ o f t h e h e r o i n 
a n d 5 6 % o f t h e c o c a i n e s e i z e d i n 1 9 7 8 . H o w e v e r , D a v i d C l a r k h a s w r i t t e n 
t h a t , "the c l a i m . . . . i s d e m o n s t r a b l y u n t r u e " s i n c e " a s f a r a s h e r o i n s e i z u r e s 
a r e concBrned M r . W h i t e l a u w a s t a l k i n g n o n s e n s e " ( " N e w S t a t e s m a n " , 2 n d , 
n a y 1 9 8 0 ) . A p p a r e n t l y i n 1 9 7 8 C u s t o m s h a d a n a l l - t i m e o n e - o f f r e c o r d 
s e i z u r e o f a l a r g e c o n s i g n m e n t o f h e r o i n f o l l o w i n g v i g i l a n c e b y C u s t o m s 
O f f i c e r s . 
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Second, the White Paper omitted any substantive reference to 
Northern I r e l a n d . This omission was understandable i f regi?ettable i n the 
case of the B i r k e t t report, s i n c e i n 1957 Northern I r e l a n d had i t s own 
Government and Parliament, but s i n c e 1972 Northern I r e l a n d has been governed 
by d i r e c t r u l e from Whitehall and Westminster. Commenting on the omission 
of Northern I r e l a n d from the White Paper, the previous Home Secretary, 
Merlyn Rees, s a i d : " I b e l i e v e that i t would be the height of f o l l y to give 
numbers of any kind about Northern I r e l a n d - much as I am assured of them -
because terrorism i s e s t a b l i s h e d i n Northern I r e l a n d i n a way that we do 
not experience i n the r e s t of the United Kingdom." ( " O f f i c i a l Report", 1 s t 
Apr i l 1980, Col.209-210). However, on the same occasion, Oames K i l f e d d e r , a 
Northern Ire l a n d nP noted for h i s a n t i - t e r r o r i s m views, s t a t e d : 

"Because of the e v i l t e r r o r i s t campaign that has been waged 
i n Northern I r e l a n d for the past 10 years or more, i t i s 
na t u r a l l y assumed that a f a r greater number of telephone 
tappings w i l l take place i n the Province i n proportion to 
the r e s t of the United Kingdom, but that does not j u s t i f y 
the Home Secr e t a r y ' s r e f u s a l to give the f i g u r e s . I s the 
r i g h t hon.Gentleman aware that h i s r e f u s a l to do so and h i s 
r e f u s a l to extend j u d i c i a l monitoring to U l s t e r , w i l l c r e a t e 
greater concern i n Northern I r e l a n d where many b e l i e v e that 
phone tapping, conducted by the Army, takes place and extends 
to those who are not engaged i n c r i m i n a l or t e r r o r i s t a c t i v i t i e s ? " 
( " O f f i c i a l Report", l a t A p r i l 1980, Col. 218). 

In these circumstances, the s i t u a t i o n i n Northern I r e l a n d must be reviewed. 
Certainly the POEU's Union Regional Council for Northern I r e l a n d has expressed 
p a r t i c u l a r concern that the ordinary Post O f f i c e engineer be cle a r e d of any 
involvement i n the p r a c t i c e of tapping telephones on behalf of the Army or the 
Police. 

Third, the White Paper omitted any reference to s u r v e i l l a n c e of communi­
cations conducted by o f f i c i a l organisations other than the P o l i c e , Customs and 
Excise and the Security S e r v i c e s . P r i n c i p a l among these i s Government 
Communications Headquarters ( G C H Q ) . According to Duncan Campbell, G C H Q designed 
the Post Of f i c e tapping centre i n Chelsea, provided much of the Centre's equip­
ment and r e c e i v e s much of i t s i n t e l l i g e n c e ("New Stateman", 1 s t February 1980) 
and G C H Q or the Americans' National S e c u r i t y Agency (NSA) i n t e r c e p t on a routine 
basis much i n t e r n a t i o n a l telecommunications t r a f f i c , that i s r a d i o , telegrams, 
telex and telephone ("New Statesman", 2nd February 1979). However, other agencies 
believed to bs involved in tapping but not covered by the White Paper include the 
Foreign Of f i c e ( t h a t i s , M i l i t a r y or Defence I n t e l l i g e n c e 6) and the 
Ministry of Defence ( t h a t i s , S e r v i c e I n t e l l i g e n c e ) . 

Reservations About The Proposed Monitoring 

Associated with the p u b l i c a t i o n of the White Paper came the announcement 
of the in t e n t i o n to appoint a "Senior member of the j u d i c i a r y " with the f o l l o w ­
ing terms of reference; 

"To review on a continuing b a s i s the purposes, procedures, 
conditions and safeguards governing the i n t e r c e p t i o n of 
communications on behalf of the P o l i c e , H.M. Customs and 
Exc i s e and the Secur i t y S e r v i c e as s e t out i n Cmnd Paper 
7873; and to report to the Prime M i n i s t e r . " ( " O f f i c i a l Report", 
1st A p r i l 1980, Col.208). 

Subsequently, Lord Diplock was appointed to the p o s i t i o n . 

- 26 -



tile d o n o t r e g a r d t h e a p p o i n t m e n t o f a J u d g e o n t h e b a s i s a n n o u n c e d 
a s a n y t h i n g l i k e a n a d e q u a t e s a f e g u a r d i n t h e c i r c u m s t a n c e s . Iiie h a v e f i v e 
m a i n r e s e r v a t i o n s . 

F i r s t , L o r d D i p l o c k i s a n a b l e a n d d i s t i n g u i s h e d J u d g e , b u t a m a n o f 
7 3 w h o h a s b e e n C h a i r m a n o f t h e S e c u r i t y C o m m i s s i o n f o r n i n e y e a r s c a n n o t b e 
s e e n t o h a v e t h e r e q u i r e d m e a s u r e o f i n d e p e n d e n c e f r o m t h e Home O f f i c e a n d 
t h e S e c u r i t y S e r v i c e s t o p e r f o r m t h e t a s k t o t h e e v i d e n t s a t i s f a c t i o n o f 
P a r l i a m e n t , t h e p r e s s a n d t h e p u b l i c . 

S e c o n d , i t w o u l d a p p e a r t h a t t h e J u d g e w i l l n o t h a v e t h e p o w e r t o 
i n v e s t i g a t e t h e d e t a i l e d c i r c u m s t a n c e s o f p a r t i c u l a r c a s e s a n d i n a n y e v e n t i t 
i t d i f f i c u l t t o s e e h o w s u c h a s e n i o r m e m b e r o f t h e j u d i c i a r y w i l l h a v e t h e 
t i m e t o m o n i t o r i n e u f f i c i e n t d e t a i l t h e o p e r a t i o n o f a s y s t e m o f t e l e p h o n e 
t a p p i n g s a i d o f f i c i a l l y t o i n v o l v e s o m e 4 0 0 - 5 0 0 w a r r a n t s a y e a r ( o r a n a v e r a g e 
o f a r o u n d t e n a w e e k ) . 

T h i r d , t h e J u d g e ' s t e r m s o f r e f e r e n c e o n l y c o v e r i n t e r c e p t i o n s a u t h o r ­
i s e d o n t h e w a r r a n t o f t h e Home S e c r e t a r y a n d t h e S e c r e t a r y o f S t a t e f o r S o o t -
l a n d a n d d o n o t i n c l u d e i n t e r c e p t i o n s a u t h o r i s e d b y o t h e r S e c r e t a r i e s o f S t a t e 
( p a r t i c u l a r l y t h e o n e f o r N o r t h e r n I r e l a n d ) o r i n t e r c e p t i o n b v S t a t e a g e n c i e s 
w h i c h h a v e n o t r e c e i v e d e x p r e s s a u t h o r i s a t i o n ( s u c h a s G C H Q ) . 

F o u r t h , a l t h o u g h t h e J u d g e ' s f i r s t r e p o r t w i l l b e p u b l i s h e d , h i s 
s u b s e q u e n t r e p o r t s w i l l b e s e c r e t w i t h P a r l i a m e n t b e i n g i n f o r m e d o n l y o f t h e 
f i n d i n g s o f a g e n e r a l n a t u r e o r o f a n y c h a n g e s i n a r r a n g e m e n t s , s o t h a t s e c r e c y 
w i l l c o n t i n u e t o p r e v a i l . 

F i f t h , t h e r e i s n o i n v o l v e m e n t o f P a r l i a m e n t i n t h e m o n i t o r i n g p r o c e s s 
( b e y o n d b e i n g t h e r e c i p i e n t o f o c c a s i o n a l s t a t e m e n t s a t t h e a b s o l u t e d i s c r e t i o n 
o f t h e Home S e c r e t a r y ) a n d t h e r e f o r e t h e r e i s s t i l l n o r e a l p o l i t i c a l a c c o u n t ­
a b i l i t y o v e r w h a t i s e s s e n t i a l l y a n e x e r c i s e o f p o l i t i c a l J u d g e m e n t b y t h e Home 
S e c r e t a r y . 

R e a s o n s F o r fln E n q u i r y 

I t i s b e c a u s e o f t h e s e s e r i o u s o m i s s i o n s i n t h e G o v e r n m e n t ' s W h i t e 
P a p e r a n d t h e g r a v e r e s e r v a t i o n s o v e r t h e a n n o u n c e d r o l e o f t h e j u d g e t h a t we m u s t 
p r e s s o u r c a s e f o r a f u l l e n q u i r y . We b e l i e v e t h a t t h e r e a r e f o u r m a i n r e a s o n s w h y 
f r e s h e n q u i r y i s v i t a l l y n e c e s s a r y 2 3 y e a r s a f t e r t h e B i r k e t t r e p o r t . 

F i r s t , t h e l e v e l o f t e l e p h o n e t a p p i n g h a s i n c r e a s e d s i g n i f i c a n t l y a s 
e v i d e n c e d b y t h e G o v e r n m e n t ' s o w n s t a t i s t i c s i n i t s W h i t e P a p e r . T h e Home 
S e c r e t a r y h a s s a i d t h a t t h e r e h a s s i m p l y b e e n a " m o d e s t o v e r a l l i n c r e a s e " 
( " O f f i c i a l R e p o r t " , 1 s t A p r i l 1 9 8 0 ^ C o l . 2 0 6 ) . H o w e v e r , t h e i n c r e a s e i n w a r r a n t s 
f o r t e l e p h o n e t a p p i n g i n E n g l a n d , W a l e s a n d S c o t l a n d f r o m 1 9 5 8 - 7 5 w a s f s o m 1 2 9 
t o 4 6 8 , a r i s e o f s o m e 2 6 0 ^ a l t h o u g h t h e f i g u r e s h a v e f a l l e n a l i t t l e i n r e c e n t 
y e a r s . 

S e c o n d , t h e r e h a v e b e e n m a n y c h a n g e s i n t e c h n o l o g y o v e r t h e p a s t q u a r t e r 
o f a c e n t u r y a n d m a n y b e l i e v e t h a t d u r r e n t a n d c o m i n g t e c h n o l o g y m a k e s t e l e p h o n e 
t a p p i n g e a s i e r a n d l e s s d e t e c t a b l e a n d t h e r e f o r e i t s a b u s e m o r e l i k e l y . T h e 



p r i n c i p l e c h a n g e s a r e o n t h e o n e h a n d t h e i n t r o d u c t i o n o f s e m i - e l e c t r o n i c 
e x c h a n g e s ( T X E 2 , T X E 4 a n d T X E 4 A ) f o l l o w e d b y f u l l y e l e c t r o n i c e x c h a n g e s u s i n g 
s t o r e d p r o g r a m m e c o n t r o l ( S y s t e m X ) a n d o n t h e o t h e r h a n d t h e u s e o f m i c r o ­
e l e c t r o n i c s t o p r o d u c e s m a l l a n d s o p h i s t i c a t e d b u g g i n g a n d s u r v e i l l a n c e d e v i c e s . 

T h i r d , t h e r e i s a n u r g e n t n e e d t o r e v i e w p r a c t i c e c o n c e r n i n g a l l f o r m s 
o f i n t e r c e p t i o n o f c o m m u n i c a t i o n s , w h e t h e r a u t h o r i s e d o r u n a u t h o r i s e d , w h e t h e r 
u s i n g t a p p i n g t e c h n i q u e s o r n o t . I n 1 9 5 7 t h e B i r k e t t r e p o r t d e v o t e d a m e r e 1 0 8 
w o r d s t o t h e s u b j e c t o f u n a u t h o r i s e d t a p p i n g a n d w r o t e s o m e t h i n g w h i c h c o u l d n e v e r 
b e s a i d t o d a y : " A l l t h e e v i d e n c e we h e a r d w a s t o t h e e f f e c t t h a t t h e r e i s , a n d 
h a s b e e n , n o t a p p i n g o f t e l e p h o n e s b y u n a u t h o r i s e d p e r s o n s i n t h i s c o u n t r y " 
( P a r a . 1 2 9 ) . I n 1 9 7 2 , C h a p t e r 1 9 o f t h e Y o u n g e r r e p o r t o n P r i v a c y ( C m n d . 5 0 1 2 ) 
d e a l t w i t h s o m e a s p e c t s o f t h e p r o b l e m b u t i t w a s a p a r t i a l s t u d y a n d o n e n o w 
s o m e w h a t o u t - d a t e d t e c h n o l o g i c a l l y . 

F o u r t h , t h e r e i s g r o w i n g p u b l i c c o n c e r n a b o u t t h e e x t e n t o f t h e 
i n t e r c e p t i o n o f c o m m u n i c a t i o n s b y v a r i o u s a g e n c i e s i n v a r i o u s f o r m s a n d t h e 
c o m m u n i t y i s e n t i t l e d t o h a v e i t s a n x i e t y t a k e n s e r i o u s l y a n d a n s w e r e d c o m p r e ­
h e n s i v e l y . A s P a t r i c k G o r d o n W a l k e r n o t e d i n h i s r e s e r v a t i o n t o t h e B i r k e t t 
r e p o r t , " O n e o f t h e f a c t o r s d e t e r m i n i n g t h e e v o l u t i o n o f p o l i c y i n r e g a r d t o t h e 
i n t e r c e p t i o n o f c o m m u n i c a t i o n s h a s b e e n t h e s t a t e o f p u b l i c o p i n i o n t o w a r d s t h e 
e x e r c i s e o f t h i s p o w e r " ( P a r a . 1 7 3 ) . He w e n t o n t o a r g u e t h a t : " P u b l i c 
r e p u g n a n c e t o t h e i n t e r c e p t i o n o f c o m m u n i c a t i o n s h a s , i t s e e m s t o me, i n c r e a s e d 
a n d t h e r e s h o u l d t h e r e f o r e b e a f u r t h e r r e s t r i c t i o n u p o n t h e u s e o f t h i s 
p o w e r " ( P a r a . 1 7 4 ) . D e m o n s t r a b l y , t h i s i s e v e n m o r e t r u e t o d a y t h a n i t w a s 
2 3 y e a r s a g o . 

ti/e b e l i e v e t h a t I n d i v i d u a l l y t h e s e a r g u m e n t s a r e p e r s u a s i v e a n d t h a t 
c o l l e c t i v e l y t h e y a r e c o m p e l l i n g . 

F o r m O f T h e E n q u i r y 

U e b e l i e v e t h a t u e h a v e i d e n t i f i e d m a j o r w e a k n e s s e s i n t h e c u r r e n t 
p o s i t i o n o f t h e G o v e r n m e n t o n t h e i n t e r c e p t i o n o f c o m m u n i c a t i o n s a n d t h a t we h a v e 
a d v a n c e d p o w e r f u l a r g u m e n t s a s t o t h e n e e d f o r a n e w e n q u i r y . We t u r n n o w t o t h e 
k i n d o f e n q u i r y w h i c h w e h a v e i n m i n d . 

I t m u s t n o t s i m p l y b e ' a n o t h e r B i r k e t t ' . T h e t e r m s o f r e f e r e n c e o f t h e 
B i r k e t t C o m m i t t e e c e n t r e d o n " t h e e x e r c i s e b y t h e S e c r e t a r y o f S t a t e o f t h e 
e x e c u t i v e p o w e r t o i n t e r c e p t c o m m u n i c a t i o n s " ( P a r a . l ) . T h e C o m m i t t e e w a s n o t 
r e q u i r e d t o l o o k a t i n t e r c e p t i o n o t h e r t h a n t h a t a u t h o r i s e d b y w a r r a n t a n d i t w a s 
n o t a s k e d t o c o n s i d e r t h e s i t u a t i o n i n N o r t h e r n I r e l a n d . Ue w a n t t o s e e a n e n q u i r y 
i n t o a l l f o r m s o f i n t e r c e p t i o n o f c o m m u n i c a t i o n s t h r o u g h o u t t h e U n i t e d K i n g d o m , 
t h a t i s w h e t h e r a u t h o r i s e d b y w a r r a n t o r n o t , w h e t h e r c o n d u c t e d b y S t a t e a g e n c i e s 
o r p r i v a t e o r g a n i s a t i o n s a n d I n d i v i d u a l s , w h e t h e r i n v o l v i n g a c t u a l t a p p i n g o r o t h e r 
f o r m s o f s u r v e i l l a n c e . 

T h e c o m p o s i t i o n o f s u c h a n e n q u i r y i s a d e l i c a t e m a t t e r . C l e a r l y t h e 
s u b j e c t m a t e r i a l o f t h e e n q u i r y w i l l b e o n e o f g r e a t s e n s i t i v i t y : t h e C o m m i t t e e 
w i l l n e e d t o l o o k a t t h e o p e r a t i o n a l p r a c t i c e s o f t h e P o l i c e , C u s t o m s a n d E x c i s e 
a n d t h e S e c u r i t y S e r v i c e s a n d i t w i l l n e e d t o i n f o r m i t s e l f o f t h e t e c h n i c a l 
d e t a i l s o f t h e p u b l i c t e l e c o m m u n i c a t i o n s n e t w o r k a n d o f a v a i l a b l e s u r v e i l l a n c e 
e q u i p m e n t . T h e r e f o r e , t h o u g h we w o u l d h a v e l i k e d a b r o a d b a s e d C o m m i t t e e , w e f e e l 
t h a t t h e C o m m i t t e e s h o u l d c o n s i s t e x c l u s i v e l y o f P r i v y C o u n c i l l o r s ( l i k e t h e B i r k e t t 
C o m m i t t e e ) , a l t h o u g h u e f e e l s t r o n g l y t h a t t h e C o m m i t t e e s h o u l d u s e p r o f e s s i o n a l 
a d v i s o r s ( w h o s h o u l d b e p o s i t i v e l y v e t t e d ) f o r a d v i c e o n t h e o p e r a t i o n o f t h e 
S e c u r i t y S e r v i c e s a n d t h e n a t u r e o f t e l e c o m m u n i c a t i o n s t e c h n o l o g y . 
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T h e c o n d u c t o f t h e e n q u i r y i s a n o t h e r d i f f i c u l t m a t t e r . T o a n 
e x t e n t , i t i s p r o b a b l y b e s t l e f t t o t h e C o m m i t t e e o f e n q u i r y i t s e l f , b u t w e 
u o u l d h o p e t h a t t h e G o v e r n m e n t o r P a r l i a m e n t i n e s t a b l i s h i n g t h e e n q u i r y w o u l d 
i n d i c a t e i t s s t r o n g l y f e l t w i s h t h a t , c o n s i s t e n t w i t h t h e n e e d s o f n a t i o n a l 
s e c u r i t y , a s m u c h a s p o s s i b l e o f t h e h e a r i n g s o f t h e e n q u i r y s h o u l d b e i n 
p u b l i c a n d a s m u c h a s p o s s i b l e o f t h e e u l d e n c e s h o u l d b a p u b l i s h e d o r r e f l e c t e d 
i n t h e t e x t o f t h e p u b l i s h e d r e p o r t . 
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PROPOSALS TO BE P U T T P T H E E N Q U I R Y 

P r o p o s a l s On I n t e r c e p t i o n O f C o m m u n i c a t i o n s 

T h e r e a r e n o e a s y a n s i u e r s t o t h e s e r i o u s p r o b l e m s u i h i c h uie h a v e 
d e s c r i b e d i n t h i s r e p o r t . S t r i k i n g t h e c o r r e c t b a l a n c e b e t w e e n t h e n e e d s 
o f n a t i o n a l s e c u r i t y a n d t h e r i g h t t o i n d i v i d u a l p r i v a c y i s a n o n e r o u s 
a n d d i f f i c u l t t a s k . I t u i l l b e f o r t h e e n q u i r y u h i c h uie h a v e a d v o c a t e d 
t o r e c o m m e n d d e t a i l e d p r o p o s a l s , b u t u e f e e l t h a t u e s h o u l d c o n c l u d e o u r 
r e p o r t b y o u t l i n i n g t h e b r o a d p r i n c i p l e s w h i c h we b e l i e v e s h o u l d c o n s t i t u t e 
a m o r e a c c e p t a b l e f r a m e w o r k f o r t e l e p h o n e t a p p i n g i n t h i s c o u n t r y . 

F i r s t , t h e r e m u s t b e l e g i s l a t i o n t o p r o v i d e a n e x p r e s s l e g a l 
a u t h o r i t y f o r t h e o f f i c i a l i n t e r c e p t i o n o f c o m m u n i c a t i o n s . U e a c c e p t t h e 
n e e d f o r m a l l t o b e o p e n e d a n d t e l e p h o n e s t o b e t a p p e d o n l i m i t e d o c c a s i o n s 
b y s p e c i f i e d a u t h o r i t i e s . U e f e e l s u r e t h a t m o s t c o m p e t e n t p r o f e s s i o n a l 
c r i m i n a l s a n d s p i e s w i l l b e t o o c a u t i o u s a n d c l e v e r t o w r i t e l e t t e r s o r 
m a k e t e l e p h o n e c a l l s r e v e a l i n g d e t a i l s o f t h e i r c r i m i n a l a c t i v i t i e e o r 
e s p i o n a g ' e b u t n e v e r t h e l e s e , i f a u t h o r i s e d t a p p i n g w a s n o t a l l o w e d , i t c o u l d 
o n l y e n c o u r a g e t h e w r o n g d o e r . H o w e v e r , w e b e l i e v e t h a t t h e p r e s e n t l a c k 
o f a n e x p r e s s l e g a l p r o v i s i o n f o r o f f i c i a l i n t e r c e p t i o n w h i c h we h a v e 
d e s c r i b e d I s u n a c c e p t a b l e i n a d e m o c r a t i c s o c i e t y a n d a b r e a c h o f t h e t e r m s 
o f t h e E u r o p e a n C o n v e n t i o n o n H u m a n R i g h t s b y w h i c h t h e U n i t e d K i n g d o m 
i s f o r m a l l y b o u n d . 

I n t h e P a r l i a m e n t a r y s e s s i o n 1 9 8 0 / 8 1 , t h e r e w i l l b e a m a j o r B i l l 
o n t h e P o s t O f f i c e a n d t h e o p p o r t u n i t y c o u l d b e t a k e n t o u s e t h i s B i l l 
t o a m e n d t h e r e l e v a n t p a r t s o f p r e v i o u s P o s t O f f i c e B i l l e ( s u c h a s S e c t i o n 5 8 o f t h e 
P o s t t J f f i c e A c t 1 9 5 3 ) t o p r o v i d e t h e e x p r e s s l e g a l a u t h o r i t y w h i c h u e a r e 
s e e k i n g . I t i s a ' o n c e i n a d e c a d e o r s o ' c h a n c e a n d , i f t h e G o v e r n m e n t 
d o e s n o t t a k e i t , t h e n l*IPs s h o u l d m o v e t h e n e c e s s a r y a m e n d m e n t s a t C o m m i t t e e 
S t a g e . 

S e c o n d , t h e r e s h o u l d b e s t r i c t e r c r i t e r i a f o r t h e i s s u e o f w a r r a n t s 
f o r t h e i n t e r c e p t i o n o f c o m m u n i c a t i o n s a n d t h e c r i t e r i a s h o u l d b e e p e c i f i e d 
i n t h e l e g i s l a t i o n . I n t h e c a s e o f w a r r a n t s r e q u e s t e d b y t h e p o l i c e , we 
h a v e e x p r e s s e d o u r d o u b t s a b o u t w h e t h e r t h e d e f i n i t i o n o f " s e r i o u s c r i m e " 
i s s u f f i c i e n t l y d e m a n d i n g a n d o u r s p e c i a l c o n c e r n a b o u t t h e i n c l u s i o n o f 
" o f f e n c e s o f l e s s e r g r a v i t y " . I n t h e c a s e o f w a r r a n t s r e q u e s t e d b y t h e 
s e c u r i t y s e r v i c e , we h a v e e x p r e s s e d o u r p a r t i c u l a r a n x i e t y a b o u t t h e m e a n i n g 
o f " s u b v e r s i v e " . 

I n 1 9 5 7 , P a t r i c k G o r d o n U J a l k e r p r o d u c e d a r e s e r v a t i o n t o t h e 
B i r k e t t R e p o r t i n w h i c h h e a r g u e d t h a t " t h e p u r p o s e s f o r w h i c h w a r r a n t s 
a r e i s s u e d s h o u l d i n f u t u r e b e j u d g e d b y n e w a n d s t r i c t e r s t a n d a r d s " 
( P a r a . 1 7 0 ) . H i s r e s e r v a t i o n w a s n o t a c c e p t e d b y t h e G o v e r n m e n t o f t h e 
d a y o r i n d e e d s u b s e q u e n t G o v e r n m e n t s a n d , s i n c e t h e B i r k e t t R e p o r t , t h e 
c r i t e r i a u s e d h a v e b e e n w i d e n e d r a t h e r t h a n n a r r o w e d . A l t h o u g h we w o u l d 
n o t s u p p o r t t h e p r e c i s e f o r m u l a t i o n s a d v o c a t e d b y M r G o r d o n W a l k e r , w e 
b e l i e v e t h a t h i s g e n e r a l a p p r o a c h w a e m u c h m o r e i n a c c o r d w i t h p u b l i c 
f e e l i n g t h e n a n d e v e n m o r e s o n o w . 

T h i r d , t h e r e n e e d s t o b e a n i n d e p e n d e n t c h e c k u p o n t h e J u d g e m e n t 
o f t h e Home S e c r e t a r y i n d e c i d i n g u p o n a p p l i c a t i o n s f o r a w a r r a n t o r 
a l t e r n a t i v e l y , t h e d e c i s i o n s e h o u l d b e t a k e n e l s e w h e r e , l i l e h a v e d e s c r i b e d 
t h e r e a s o n s w h y we a r e s o d i s t u r b e d b y t h e p r e s e n t d e p e n d e n c e f o r t h e 
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o p e r a t i o n o f t h e s y s t e m u l t i m a t e l y o n o n e m a n a n d s o m e a l t e r n a t i u e s o l u t i o n s 
a r e p a s s i b l e . 

One c o u l d r e q u i r e t h e Home S e c r e t a r y t o j u s t i f y h i s d e c i s i o n s 
t o i n d e p e n d e n t p e r s o n s . F o r i n s t a n c e , i n W e s t G e r m a n y t h e M i n i s t e r ' s 
a c t i o n s a r e s u p e r v i s e d b y a b o a r d o f f l u e P a r l i a m e n t a r i a n s a p p o i n t e d b y 
t h e B u n d e s t a g a n d i n t h e USA t h e A t t o r n e y G e n e r a l h a s t o c o n v i n c e a s e v e n 
man s e c r e t c o u r t . A l t e r n a t i v e l y , o n e c o u l d p l a c e t h e r e s p o n s i b i l i t y f o r 
a u t h o r i s i n g w a r r a n t s i n t h e h a n d s o f m a g i s t r a t e s o r , m o r e l i k e l y , a H i g h 
C o u r t j u d g e . 

F o u r t h , t h e r e s h o u l d b e a n n u a l p u b l i s h e d r e p o r t s t o P a r l i a m e n t 
d e t a i l i n g t h e n u m b e r s o f i n t e r c e p t i o n s a u t h o r i s e d i n t h e p r e v i o u s y e a r 
a n d c o m m e n t i n g o n t h e e f f e c t i v e n e s s o f t h e i n t e r c e p t i o n s a n d a n y c h a n g e s 
i n p o l i c y o r p r o c e d u r e . We b e l i e v e t h a t t h e p r e s e n t l a c k o f a n y m e a n i n g f u l 
k i n d o f p o l i t i c a l a c c o u n t a b i l i t y f o r t h e i n t e r c e p t i o n o f c o m m u n i c a t i o n s 
i s f u n d a m e n t a l l y w r o n g a n d t h a t t h e m i n i m u m r e q u i r e m e n t i s t h a t a l l MPs 
k n o w t h e b r o a d p i c t u r e a s i t u n f o l d s f r o m y e a r t o y e a r . 

O f c o u r s e , i t w i l l b e a r g u e d t h a t p u b l i c a t i o n o f t h e s e s t a t i s t i c s 
w o u l d u n d e r m i n e t h e e f f e c t i v e n e s s o f t h e o p e r a t i o n , b u t t h a t a r g u m e n t 
w a s u n d e r m i n e d b y t h e p u b l i c a t i o n o f f i g u r e s b y t h e B i r k e t t C o m m i t t e e a n d 
i t w a s a b o l i s h e d b y t h e p u b l i c a t i o n o f f i g u r e s b y t h e p r e s e n t Home S e c r e t a r y . 
We a g r e e w i t h t h e S u n d a y l e a d e r w r i t e r w h o w r o t e : 

" T h e b e n e f i t s o f f u l l e r d i s c l o s u r e . I n c l u d i n g a n n u a l d e t a i l s o f 
n u m b e r s a n d c a t e g o r i e s o f t a p s , f a r o u t w e i g h t h e d i s a d v a n t a g e s 
t h a t a d d i t i o n a l p u b l i c i t y w o u l d b r i n g " ( " O b s e r v e r " , 4 t h M a r c h 1979). 

F i f t h , t h e r e s h o u l d b e a r e q u i r e m e n t t o n o t i f y a p e r s o n w h o s e 
m a l l h a s b e e n o p e n e d o r w h o s e t e l e p h o n e c o n v e r s a t i o n h a s b e e n i n t e r c e p t e d 
o n c e d o i n g s o w o u l d n o t a s s i s t c r i m i n a l a c t i v i t y o r w e a k e n n a t i o n a l s e c u r i t y . 
I n W e s t G e r m a n y , v i c t i m s o f o f f i c i a l s u r v e i l l a n c e m u s t b e n o t i f i e d o n c e 
i t h a s b e e n t e r m i n a t e d ( u n l e s s t h i s w o u l d j e o p a r d i s e f u t u r e o p e r a t i o n s ) 
a n d t h e y t h e n h a v e t h e r i g h t t o c h a l l e n g e t h e l e g a l i t y o f t h e s u r v e i l l a n c e 
i n c r i m i n a l p r o c e e d i n g s a n d t o b r i n g a c t i o n s f o r d a m a g e s . I n t h e USA, 
I n s o m e c i r c u m s t a n c e s c i t i z e n s c a n d i s c o v e r w h e t h e r t h e i r c o m m u n i c a t i o n s 
h a v e b e e n i n t e r c e p t e d b y t h e c a r e f u l u s e o f t h e P r i v a c y A c t 1 9 7 4 . 

S u c h a r e q u i r e m e n t w o u l d a c t a s a m a j o r d i s c i p l i n e o n t h e e x e r c i s e 
o f t h e p o w e r o f i n t e r c e p t i o n , s o t h a t t h e i n n o c e n t w o u l d b e b e t t e r p r o t e c t e d . 
On t h e o t h e r h a n d , t h e i n f o r m a t i o n t h a t t h e i r c o m m u n i c a t i o n s h a v e b e e n 
i n t e r c e p t e d w o u l d a c t a s a p o w e r f u l d e t e r r e n t t o m a n y c r i m i n a l s a n d s p i e s . 

S i x t h , t h e r e s h o u l d b e a n o p p o r t u n i t y f o r a n y p e r s o n s u s p e c t i n g 
t h e i n t e r c e p t i o n o f h i s m a i l o r t e l e p h o n e c o n v e r s a t i o n s t o h a v e h i s s u s ­
p i c i o n s i n v e s t i g a t e d a n d c o n f i r m e d o r d e n i e d . I n W e s t G e r m a n y , a n y o n e 
w h o s u s p e c t s t h a t h e i s a v i c t i m o f u n l a w f u l s u r v e i l l a n c e c a n a p p l y t o 
t h e c o n s t i t u t i o n a l c o u r t t h a t i s e m p o w e r e d t o i n v e s t i g a t e h i s c o m p l a i n t . 
We c o u l d a p p l y a s i m i l a r a p p r o a c h t o t h i s c o u n t r y . 

O f c o u r s e i t w i l l b e a r g u e d t h a t t h i s w o u l d a s s i s t c r i m i n a l s 
o r s p i e s b u t i t i s d i f f i c u l t t o s e e h o w t h i s w o u l d b e t h e c a s e i n p r a c t i c e . 
I f t h e r e s p o n s e w a s c o n f i r m a t i o n o f I n t e r c e p t i o n , t h i s w o u l d n o t f r u s t r a t e 
f u r t h e r t h e o b j e c t i v e s o f i n t e r c e p t i o n s i n c e t h e s u b j e c t a l r e a d y s u s p e c t e d 
I n t e r c e p t i o n a n d p r e s u m a b l y m o d i f i e d h i s b e h a v i o u r a c c o r d i n g l y . I f t h e 
r e s p o n s e w a s d e n i a l , t h i s w o u l d c a r r y n o g u a r a n t e e t h a t t h e r e w o u l d n o t b e 
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i n t e r c e p t i o n i n t h e f u t u r e a n d a n y o n e s u i t a b l e f o r i n t e r c e p t i o n w o u l d 
h a u a d r a w n a t t e n t i o n t o t h i s f a c t b y m a k i n g t h e o r i g i n a l a p p r o a c h . 

We r e c o g n i s e t h a t t h e s e s i x p r o p o s a l s r e p r e s e n t a r a d i c a l d e p a r t u r e 
f r o m c u r r e n t p r o c e d u r e a n d p r a c t i c e , b u t we b e l i e u e s i n c e r e l y t h a t t h e y 
c a n b e b r o u g h t i n t o e f f e c t w i t h o u t d a m a g e t o t h e n a t i o n ' s s e c u r i t y o r 
a s s i s t a n c e t o c r i m i n a l s i n o u r s o c i e t y . I t i s c l e a r t h a t we c a n l e a r n b y 
s t u d y i n g t h e s i t u a t i o n o n t h e i n t e r c e p t i o n o f c o m m u n i c a t i o n s i n o t h e r 
d s m o c r a c i e s . T h e U n i t e d S t a t e s m u s t b e t h e s c e n e o f m o r e s e r i o u s e s p i o n a g e 
a c t i v i t y a n d l a r g e - s c a l e c r i m e t h a n a n y c o u n t r y i n t h e w e s t e r n w o r l d a n d 
W e s t G e r m a n y h a s t h e c o m b i n e d t h r e a t o f E a s t G e r m a n a g e n t s a n d p o l i t i c a l 
t e r r o r i s t s , y e t b o t h t h e s e c o u n t r i e s m a n a g e t o o p e r a t e m o r e e n l i g h t e n e d 
a n d l i b e r a l s y s t e m s t h a n o u r o w n , 

W h i l e we b e l i e v e t h a t o u r p r o p o s a l s d o n o t u n d e r m i n e t h e e f f e c t i v e ­
n e s s o f t h e p r o p e r o p e r a t i o n s o f t h e p o l i c e a n d t h e s e c u r i t y s e r v i c e , we 
a c c e p t t h a t n e i t h e r d o t h e y a s s i s t d i r e c t l y s u c h e f f e c t i v e n e s s ( e x c e p t i n 
s o f a r a s t h e y e n h a n c e p u b l i c s u p p o r t f o r t h e a g e n c i e s s o a i d i n g i n d i r e c t l y 
t h e i r w o r k ) . H o w e v e r , i f t h e s a f e g u a r d s w h i c h we h a v e p r o p o s e d w e r e i n t r o ­
d u c e d , t h e n we w o u l d a c c e p t a r e c o n s i d e r a t i o n o f t h e t r a d i t i o n a l p r a c t i c e 
w h e r e b y t h e r e s u l t s o f i n t e r c e p t i o n s o f c o m m u n i c a t i o n s a r e n e v e r u s e d i n 
e v i d e n c e b y t h e p r o s e c u t i o n i n c r i m i n a l p r o c e e d i n g s . S u c h m a t e r i a l i s 
a d m i s s a b l e i n l a w a n d o n m a n y o c c a s i o n s w o u l d a s s i s t c o n v i c t i o n o f t h e 
g u i l t y . 

O t h e r R e l a t e d P r o p o s a l s 

O u r r e v i e w o f t h e t h r e a t s t o t h e p r i v a c y o f t e l e p h o n e c a l l s h a s 
i d e n t i f i e d p r o b l e m s m u c h w i d e r t h a n t h o s e a s s o c i a t e d w i t h t h e i n t e r c e p t i o n 
o f c o m m u n i c a t i o n s b y t h e Home S e c r e t a r y . T h e r e a r e t h e d i f f i c u l t i e s 
a s s o c i a t e d w i t h t a p p i n g a n d b u g g i n g b y p r i v a t e i n v e s t i g a t o r s w h o h a v e 
r e a d y a c c e s s t o s o p h i s t i c a t e d d e v i c e s a n d w h o s e a c t i v i t i e s a r e h a r d l y 
c i r c u m s c r i b e d a t a l l b y t h e p r e s e n t l a w . 

I t i s n o t a s i f t h e s e p r o b l e m s h a v e n o t b e e n r e c o g n i s e d a n d 
p u b l i c i s e d b e f o r e . A l m o s t a d e c a d e a g o n o w , t h e Y o u n g e r C o m m i t t e e o n 
P r i v a c y e x a m i n e d t h e a r e a a n d m a d e a s e r i e s o f r e c o m m e n d a t i o n s o n w h i c h 
n o G o v e r n m e n t h a s a c t e d . Ue t a k e t h i s o p p o r t u n i t y t o d e c l a r e o u r s u p p o r t 
f o r , a n d o u r w i s h t h a t t h e G o v e r n m e n t w i l l l e g i s l a t e o n , t h e r e l e v a n t 
r e c o m m e n d a t i o n s i n t h e Y o u n g e r R e p o r t , e s p e c i a l l y : 

- C o n t r o l o v e r t h e t y p e o f p e r s o n e n g a g i n g i n p r i v a t e d e t e c t i v e 
w o r k s h o u l d b e s e c u r e d b y a s y s t e m o f l i c e n c i n g a i m e d s i m p l y 
a t e x c l u d i n g p e r s o n s k n o w n t o b e u n s u i t a b l e a n d i n f r i n g e m e n t 
o f t h e c o n d i t i o n s s h o u l d i n v o l v e t h e w i t h d r a w a l o f a l i c e n c e 
w i t h c r i m i n a l p e n a l t i e s f o r p u r s u i n g t h e w o r k u n l i c e n c e d . 
( P a r a s . 4 5 1 - 4 5 4 ) . 

- I t s h o u l d be u n l a w f u l t o u s e a n e l e c t r o n i c o r o p t i c a l d e v i c e f o r 
t h e p u r p o s e o f r e n d e r i n g i n e f f e c t i v e , a s p r o t e c t i o n a g a i n s t b e i n g 
o v e r h e a r d o r o b s e r v e d , c i r c u m s t a n c e s i n w h i c h , w e r e i t n o t f o r 
t h e u s e o f t h e d e v i c e a n o t h e r p e r s o n w o u l d b e j u s t i f i e d i n 
b e l i e v i n g t h a t h e h a d p r o t e c t e d h i m s e l f f r o m s u r v e i l l a n c e w h e t h e r 
b y o v e r h e a r i n g o r o b s e r v a t i o n . ( P a r a . 5 6 0 ) , 
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- U n l a u i f u l s u r v e i l l a n c e b y d e v i c e s h o u l d , i n h e r e i t i s d o n e 
s u r r e p t i t i o u s l y , b e a n o f f e n c e p u n i s h a b l e b y i m p r i s o n m e n t o r 
f i n e a n d t r i a b l e b o t h s u m m a r i l y a n d o n i n d i c t m e n t . ( P a r a s . 5 6 2 - 5 6 3 ) . 

- T h e r e s h o u l d b e a n e w t o r t o f u n l a w f u l s u r v e i l l a n c e b y d e v i c e 
f o r w h i c h d a m a g e s c a n b e a w a r d e d a s f o r o t h e r t o r t s o r o r d e r s 
f o r a n i n j u n c t i o n c a n b e m a d e . ( P a r a . 5 6 5 ) . 

T w o f u r t h e r r e q u i r e m e n t s a r e n e c e s s a r y t o t a c k l e c o m p r e h e n s i v e l y 
t h e d i s t u r b i n g s i t u a t i o n w h i c h we h a v e d e t a i l e d i n t h i s r e p o r t , l i f e n e e d 
a r e d u c t i o n i n s e c r e c y a n d a n e x t e n s i o n o f h u m a n r i g h t s i n o u r s o c i e t y . 

L e s s s e c r e c y , e s p e c i a l l y a s i t a f f e c t s d i s c u s s i o n o f t h e i n t e r ­
c e p t i o n o f c o m m u n i c a t i o n s a n d r e l a t e d i s s u e s , r e q u i r e s a f u n d a m e n t a l r e v i s i o n 
o f t h s O f f i c i a l S e c r e t s A c t a n d t h e e n a c t m e n t o f a F r e e d o m O f I n f o r m a t i o n A c t 
( p r o p o s a l s w h i c h t h e POCU a d v o c a t e d i n a m e m o r a n d u m t o t h e Home S e c r e t a r y 
o n g t h O c t o b e r 1 9 7 9 ) , r e v i e w o f t h e D - n o t i c e s y s t e m a n d e s p e c i a l l y t h e 
D - n o t i c e s 1 0 a n d 1 1 ( a r e v i e w w h i c h i n f a c t t h e C o m m o n s S e l e c t C o m m i t t e e 
o n D e f e n c e h a s i n i t i a t e d ) , a n e w w i l l i n g n e s s b y t h e P r i m e M i n i s t e r a n d 
t h e Home S e c r e t a r y t o a n s w e r P a r l i m e n t a r y Q u e s t i o n s o n a s p e c t s o f o f f i c i a l 
a n d u n l a w f u l i n t e r c e p t i o n o f c o m m u n i c a t i o n s , a n d a m o r e r e l a x e d a p p r o a c h 
t o p u b l i c d i s c u s s i o n o f t h e r o l e o f t h e p o l i c e a n d t h e s e c u r i t y a n d s e c r e t 
s e r v i c e s i n a m o d e r n d e m o c r a t i c s o c i e t y . 

A n e x t e n s i o n o f h u m a n r i g h t s w o u l d b e a s s i s t e d b y t h e i m p l e m e n t a ­
t i o n o f t h e p r e v i o u s l y m e n t i o n e d Y o u n g e r C o m m i t t e e r e c o m m e n d a t i o n s o n 
t e c h n i c a l s u r v e i l l a n c e d e v i c e s , b u t t e c h n o l o g y c h a n g e s s o f a s t t h a t 
s p e c i f i c l e g i s l a t i v e p r o v i s i o n s w i l l n e v e r b e a d e q u a t e , s o a d d i t i o n a l l y 
we n e e d t o c r e a t e a g e n e r a l s t a t u t o r y r i g h t o f p r i v a c y ( a s r e c o m m e n d e d 
i n t h e t w o M i n o r i t y R e p o r t e t o t h e Y o u n g e r R e p o r t ) a n d t o i n c o r p o r a t e 
i n t o o u r d o m e s t i c l a w t h e p r o v i s i o n s o f t h e E u r o p e a n C o n v e n t i o n o n H u m a n 
R i g h t s ( s o p r o v i d i n g B r i t a i n w i t h a k i n d o f B i l l o f R i g h t s w h i c h i s 
e n f o r c e a b l e i n o u r o w n c o u r t s b u t r e c o g n i s e s t h e u l t i m a t e s o v e r e i g n t y 
o f P a r l i a m e n t ) . 
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C O N C L U S I O N ; A CASE TO BE ANSIiJERED 

Ue d o n o t c l a i m t h a t t h i s r e p o r t c o n t a i n s a n y t h i n g p a r t i c u l a r l y 
r e v e l a t i o n a l o r n e w . H o w e v e r , we d o b e l i e v e t h a t i t r e p r e s e n t s o n e o f 
t h e f u l l e s t a n d m o s t c o n s i d e r e d p u b l i c s t a t e m e n t s o n t e l e p h o n e t a p p i n g 
s i n c e t h e B i r k e t t R e p o r t o f 2 3 y e a r s a g o . F u r t h e r m o r e , we h o p e t h a t t h e 
s p e c i a l p r o f e s s i o n a l p o s i t i o n o f t h e POEU e n t i t l e s u s t o c o m m a n d t h e 
i n t e r e s t a n d a t t e n t i o n o f p o l i t i c i a n s a n d p u b l i c o n t h i s c o n t r o v e r s i a l 
s u b j e c t . F o r t h e s e r e a s o n s , we h o p e t h a t t h i s r e p o r t w i l l b e r e a d w i d e l y 
a n d t h a t t h e a r g u m e n t s t h a t i t a d v a n c e s w i l l p r o v e p e r s u a s i v e . 

T h e r e p o r t w i l l b e u s e d w i t h i n t h e POEL) a s a b a s i s f o r f u r t h e r 
d i s c u s s i o n o n t e l e p h o n e t a p p i n g . I t i s b e i n g i s s u e d t o t h e p r e s s a n d i t 
i s b e i n g m a d e a v a i l a b l e f o r p u r c h a s e b y m e m b e r s o f t h e g e n e r a l p u b l i c . 

T h e r e p o r t i s b e i n g s u b m i t t e d t o : 

- T h e Home S e c r e t a r y a s a r e s p o n s e t o h i s W h i t e P a p e r " T h e 
I n t e r c e p t i o n O f C o m m u n i c a t i o n s I n G r e a t B r i t a i n " 

- M e m b e r s o f P a r l i a m e n t a s p a r t o f o u r c a m p a i g n f o r t h e h o l d i n g 
o f a f u l l e n q u i r y 

- T h e L a b o u r P a r t y a s e v i d e n c e f o r i t s S t u d y G r o u p o n t h e S e c u r i t y 
S e r v i c e s 

- T h e S o c i a l i s t G r o u p o f t h e E u r o p e a n P a r l i a m e n t w h i c h i s i n v e s t i ­
g a t i n g t e l e p h o n e t a p p i n g i n EEC c o u n t r i e s . 

Uie i n v i t e POEU B r a n c h e s a n d a l l o t h e r c o n c e r n e d o r g a n i s a t i o n s 
a n d i n d i v i d u a l s t o s u p p o r t t h e POEU's c a l l f o r a f u l l e n q u i r y i n t o 
t e l e p h o n e t a p p i n g b y w r i t i n g t o t h e i r l o c a l M e m b e r o f P a r l i a m e n t a n d t o : 

R t . H o n . W i l l i a m W h i t e l a w MP, 
Home S e c r e t a r y , 
Home O f f i c e , 
5 0 Q u e e n A n n e ' s G a t e , 
LONDON. 
S W I H 9 A T 
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ANNEX A 

TELEPHONE AND LETTER 
INTERCEPTIONS IN ENGLAND & UALES 

YEAR TELEPHONES LETTERS TOTAL 

1937 17 556 573 
1938 20 710 730 
1939 29 973 1002 
1940 125 1557 1682 
1941 180 862 1042 
1942 164 514 678 
1943 126 329 455 
1944 102 213 315 
1945 56 90 146 
1946 73 139 212 
1947 110 190 300 
1948 103 870 973 
1949 133 641 774 
1950 179 356 535 
1951 177 486 663 
1952 173 462 635 
1953 202 459 661 
1954 222 227 449 
1955 241 205 446 
1956 159 183 342 
1957 N/A N/A N/A 
1958 129 109 238 
1959 159 101 260 
1960 195 110 305 
1961 183 75 258 
1962 242 96 338 
1963 270 128 398 
1964 253 120 373 
1965 299 93 392 * 
1966 318 139 457 
1967 307 92 399 
1968 333 83 416 
1969 377 93 470 
1970 395 104 499 
1971 418 86 504 
1972 413 95 508 
1973 424 73 497 
1974 436 93 529 
1975 468 93 561 
1976 410 62 472 
1977 407 84 491 
1978 428 44 472 
1979 411 52 463 

* This figure i s wrongly given as 382 in Cmnd. 7873 



N u m b e r o f I n t e r c e p t i o n s o f T e l e p h o n e s 



TELEPHONE AND L E T T E R 
I N T E R C E P T I O N S I N SCOTLAND 

YEAR TELEPHONES L E T T E R S TOTAL 

1 9 4 6 1 0 1 

1 9 4 7 0 2 2 2 2 

1 9 4 8 0 9 9 

1 9 4 9 1 3 4 

1 9 5 0 0 4 4 

1 9 5 1 G 6 6 

1 9 5 2 0 7 7 

1 9 5 3 0 0 0 

1 9 5 4 0 0 0 

1 9 5 5 1 0 1 

1 9 5 6 0 0 0 

1 9 5 7 N/A r j / A N/A 

1 9 5 8 IM/A N/A N/A 

1 9 5 9 N/A N/A N/A 

1 9 6 0 N/A N/A N/A 

1 9 6 1 N/A N/A N/A 

1 9 6 2 N/A N/A N/A 

1 9 6 3 N/A N/A N/A 

1 9 6 4 N/A N/A W/A 

1 9 6 5 N/A N/A N/A 

1 9 6 6 N/A N/A N/A 

1 9 6 7 3 0 3 

1 9 6 8 1 0 0 1 0 

1 9 6 9 8 0 8 

1 9 7 0 1 4 0 1 4 

1 9 7 1 1 0 2 1 2 

1 9 7 2 1 5 0 1 5 

1 9 7 3 2 0 0 2 0 

1 9 7 4 3 3 5 3 8 

1 9 7 5 4 1 0 4 1 

1 9 7 6 4 1 0 4 1 

1 9 7 7 5 2 3 5 5 

1 9 7 8 4 2 0 4 2 

1 9 7 9 5 6 0 5 6 



Scotland A N N E X D 

' I I I I r 

-No figures available-

I I I I I r 
1 9 4 6 4 7 4 8 4 9 S O S I 8 2 S 3 8 4 5 S 5 9 5 7 5 8 5 9 8 0 6 1 6 2 6 3 6 4 6 5 6 8 6 7 6 8 0 9 7 0 7 1 7 2 7 3 7 4 7 5 7 6 7 7 7 8 7 9 

\fear 





O t h e r P u b l i c a t i o n s 

T i u o o t h e r p u b l i c a t i o n s a r e a v a i l a b l e f r o m : 

P o s t O f f i c e E n g i n e e r i n g U n i o n , 
1 5 0 B r u n s w i c k R o a d , 
L o n d o n W5 l A W 

T h e s e a r e : 

" T h e f l o d e r n i s a t i o n O f T e l e c o m m u n i c a t i o n s " (£1 p l u s 2 5 p p & p ) -
t h i s d e s c r i b e s t h e w h o l e m o d e r n i s a t i o n p r o g r a m m e o f t h e P o s t 
O f f i c e T e l e c o m m u n i c a t i o n s B u s i n e s s o v e r t h e n e x t d e c a d e a n d 
a s s e s s e s t h e i m p a c t o n P O E U m e m b e r s ( t h e r e a r e s p e c i a l a n n e x e s 
o n e l e c t r o n i c m a i l , e l e c t r o n i c f u n d s t r a n s f e r , t h e e l e c t r o n i c 
o f f i c e a n d t h e e l e c t r o n i c h o m e ) . 

" O p t i c a l F i b r e T e c h n o l o g y " (£1 p o s t f r e e ) -
t h i s d e s c r i b e s w h a t o p t i c a l f i b r e i s a n d w h a t i t d o e s a n d 
s e t s o u t d e t a i l s o f i t s u s e i n t h e B r i t i s h t e l e c o m m u n i c a t i o n s 
n e t w o r k a n d e l s e w h e r e . 
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